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1 Introducdo

A proliferacao de dispositivos do consumidor, como iPods, dispositivos USB e smartphones, tem
aumentado o risco de vazamentos de dados deliberados e/ou nao intencionais e outra atividade
maliciosa. E muito simples para um funcionario copiar grandes quantidades de dados sensiveis para
um iPod ou USB stick ou introduzir software malicioso e ilegal em sua rede por meio destes
dispositivos. O GFI EndPointSecurity ajuda-o rapida e facilmente a combater estas ameacas criticas
sem necessitar de bloquear todas as portas e de perturbar as suas operacdes diarias.

Topicos neste capitulo

1.1 Ameacas ao dispositivo de midia portatil .. ... ... ... 11
1.2 Sobre 0 GFI ENdPOINtSeCUIItY ... e 12
1.3 Componentes do GFl ENdPointSeCUritY . .. . 13
1.4 ReCUrs0s PriNCIPAIS . ... ..o oL 13
1.5 Como funciona o GFI EndPointSecurity - implantacao e monitoramento ................................... 15
1.6 Como funciona o GFI EndPointSecurity - acesso a dispositivos ... ... .. i .. 17
1.7 Como funciona o GFIl EndPointSecurity - acesso temporario ......... ... ... i 18
1.8 Categorias de dispositivos SUPOIrtados . . ... ... ... 19
1.9 Portas de conectividade suportadas ........... ... ..ol 20
1.10 Navegar no console de gerenciamento .......... ... ... . ... . il 20

1.0.1 Termos e convenc¢des usados neste guia

Table 1: Termos e convencées usados neste manual

Termo Descricao

- Informacdes adicionais e referéncias essenciais para a operacao do GFl EndPointSecurity.

Notificacoes e precaucdes importantes quanto aos problemas que costumam ser encontrados.

> Instrucées de navegacao passo a passo para acessar uma funcao especifica.
Texto em Itens para selecionar, como nos, opcées do menu ou botdes de comando.
negrito

Texto em itd- Parametros e valores que devem ser substituidos pelo valor aplicavel, como caminhos e nomes de
lico arquivos personalizados.

Cédigo Indica valores de texto que deve ser inseridos, como comandos e enderecos.

1.1 Ameacas ao dispositivo de midia portatil

A principal vantagem de dispositivos de midia portateis (ou dispositivos portateis) € o acesso facil. Em
teoria, esta pode ser uma grande vantagem para organizacoes, mas, ainda assim, é um fato bem
reportado de que o0 acesso e a seguranca se encontram em posicoes opostas do continuum da
seguranca.
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Os desenvolvimentos na tecnologia de midia removivel estao a aumentar. As diferentes versoes de
dispositivos portateis, tais como a memoria Flash, foram otimizados em termos de:

# Melhor capacidade de armazenamento

# Desempenho melhorado

# Instalacao mais facil e rapida

# Fisicamente pequenos o suficiente para transportar em um bolso.

Como resultado, os usuarios internos podem deliberada ou acidentalmente:
» Remover dados confidenciais

= Expor informacdes confidenciais

# Introduzir cddigos maliciosos (exemplo: virus, cavalos de troia) que podem tornar toda a rede
empresarial inativa

# Transferir material inapropriado ou ofensivo para o hardware corporativo
# Efetuar copias pessoais dos dados e da propriedade intelectual da empresa
# Ficar distraido durante a hora de expediente.

Em uma tentativa para controlar estas ameacas, as organizacoes comecaram a proibir o uso de
dispositivos (pessoais) no trabalho. A melhor pratica determina que vocé nunca devera confiar na
conformidade voluntaria e que a melhor forma de garantir um controle completo sobre os dispositivos
portateis é colocando barreiras tecnologicas.

1.2 Sobre o GFI EndPointSecurity

O GFI EndPointSecurity é a solucao que o ajuda a manter a integridade dos dados, impedindo o acesso
nao autorizado e a transferéncia de conteldo de e para os seguintes dispositivos ou portas de
conexao:

= Portas USB (exemplo: leitores de cartdes de memodria e flash, pen drives)

= Portas Firewire (exemplo: cameras digitais, leitores de cartdes Firewire)

# Conexoes de dados sem fio (exemplo: dongles de infravermelho e Bluetooth)
# Unidades de disquete (internas e externas)

# Unidades oticas (exemplo: CD, DVD)

# Unidades magneto-oticas (internas e externas)

# Unidades de disco rigido USB removiveis

# Qutras unidades, como unidades Zip e unidades de fita (internas e externas).

Por meio de sua tecnologia, o GFI EndPointSecurity possibilita permitir ou negar o acesso e atribuir
privilégios "totais" ou "somente leitura” para:

# Dispositivos (exemplo: unidades de CD/DVD, PDAs)
= Usuarios/grupos de usuarios locais ou do Active Directory.

Com o GFI EndPointSecurity é também possivel registrar a atividade de todos os dispositivos ou portas
de conexao usados em seus computadores de destino (incluindo a data/hora de uso e por quem os
dispositivos foram usados).

GFI EndPointSecurity 1 Introdugéo | 12



1.3 Componentes do GFl EndPointSecurity

Quando instalar o GFI EndPointSecurity, sao configurados os seguintes componentes:

# Console de gerenciamento do GFI EndPointSecurity

= Agente do GFI EndPointSecurity
1.3.1 Console de gerenciamento do GFI EndPointSecurity
Por meio do Console de gerenciamento é possivel:

= Criar e gerenciar politicas de protecao e especificar as categorias de dispositivo e portas de
conectividade que devem ser controladas

= |mplantar remotamente politicas de protecao e agentes em seus computadores de destino Con-
ceder acesso temporario a computadores de destino para o uso de dispositivos especificos

= Exibir o status de protecao do dispositivo de cada computador que esteja sendo monitorado

= Realizar verificacdes em computadores de destino para identificar dispositivos atual ou pre-
viamente conectados

# Verificar logs e analisar que dispositivos foram conectados a cada computador de rede

# Controlar os computadores que tém um agente implantado e os agentes que necessitam de atu-
alizacao.

1.3.2 Agente do GFI EndPointSecurity

0 agente do GFI EndPointSecurity é um servico do lado do cliente responsavel pela implantacao das
politicas de protecao em computador(es) de destino. Este servico é instalado automaticamente no
computador de destino de rede remota, depois de ser implantada, pela primeira vez, a politica de
protecao relevante por meio do console de gerenciamento do GFI EndPointSecurity. Apds as seguintes
implantacoes da mesma politica de protecao, o agente sera atualizado e ndo sera novamente
instalado.

1.4 Recursos principais

O GFI EndPointSecurity oferece os recursos principais seguintes:

Table 2: Recursos do GFI EndPointSecurity

Recursos do GFl EndPointSecurity

Group-based No GFI EndPointSecurity é possivel configurar e colocar computadores em grupos que sao regidos por

protection uma politica de protecao. Isto permite configurar uma politica de protecao individual e aplica-la a todos
control os computadores que pertencem a esse grupo.

Granular O GFl EndPointSecurity possibilita permitir ou negar o acesso a um dispositivo em especifico, bem como

access atribuir (se aplicavel) privilégios "totais" ou "somente leitura” a cada dispositivo suportado (por ex., uni-
control dades de CD/DVD, PDAs) em uma base de usuario por usuario.

Scheduled O GFI EndPointSecurity permite agendar a implantacao de politicas de protecao e quaisquer alteracoes

deployment de configuracao relacionadas sem a necessidade de manter o console de gerenciamento do GFl EndPo-
intSecurity aberto. O recurso de implantacao também lida com implantacdes que falharam por meio do
reagendamento automatico.
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Recursos do GFI EndPointSecurity

Access
control

Device
whitelist
and blacklist

Power users

Temporary
access

Status
dashboard

Active
Directory
deployment
through MSI

Agent
management
password

Device
discovery

Logs
browser

Alerting

Custom
messages

Database
maintenance

Device
encryption

GFI EndPointSecurity

Além de bloquear uma variedade de categorias de dispositivos, o GFl EndPointSecurity permite também
bloquear:

# By file type - por exemplo, permite ao usuario ler arquivos *.doc, mas blogueia o acesso a todos os
arquivos *.exe

# By physical port - todos os dispositivos conectados a portas fisicas em particular, por exemplo,
todos os dispositivos conectados a portas USB

# By device ID - bloqueia o0 acesso a um dispositivo individual baseado em uma ID exclusiva de
hardware do dispositivo.

-dOBS.
No Microsoft Windows 7, um recurso denominado BitLocker To Go pode ser usado para proteger e
criptografar dados em dispositivos removiveis. O GFI EndPointSecurity realiza verificacdes em tipos
de arquivos reais criptografados com o Windows 7 BitLocker To Go.

0 administrador pode definir uma lista de dispositivos especificos que sao permitidos permanentemente
e outros que sao banidos permanentemente.

0 administrador pode especificar usuarios ou grupos que teriam sempre acesso total a dispositivos que,
de outra forma, estariam bloqueados pelo GFl EndPointSecurity.

0 administrador pode conceder acesso temporario a um dispositivo (ou grupo de dispositivos) em um com-
putador especifico. Este recurso permite ao administrador gerar um cddigo de desbloqueio que o usuario
final pode usar para obter um acesso limitado no tempo a um dispositivo ou porta em particular, mesmo
quando o agente do GFI EndPointSecurity nao se encontra conectado a rede.

A interface do usuario do painel mostra os status dos agentes ativos e implantados, os servidores do
banco de dados e de alertas, o servico do GFI EndPointSecurity, bem como dados estatisticos com
graficos.

0 aplicativo principal mantém o registro do status do agente ativo comunicando com seus agentes
implantados. As tarefas de manutencao sao realizadas automaticamente assim que um agente ficar
online.

A partir do console de gerenciamento do GFl EndPointSecurity é possivel gerar arquivos MSI que podem,
posteriormente, ser implantados usando o recurso Group Policy Object (GPO) incluido no Active Direc-
tory ou em outras op¢oes de implantacao. Um arquivo MSI contera todas as configuracoes de seguranca
ajustadas em uma politica de protecao em particular.

As funcodes de gerenciamento do agente (tais como a atualizacao e desinstalacao) estao protegidas por
uma senha configuravel pelo usuario. Isto significa que nenhuma outra instancia do GFl EndPointSecurity
tera acesso as opcoes de gerenciamento do agente.

0 mecanismo do GFI EndPointSecurity pode ser usado para verificar e detectar a presenca de dispositivos
narede, mesmo em computadores que nao possuem qualquer politica de protecao. As informagoes cole-
tadas sobre dispositivos detectados podem ser usadas para formar politicas de seguranca e atribuir os
direitos de acesso a dispositivos especificos.

Uma ferramenta integrada permite ao administrador procurar logs da atividade do usuario e do uso do dis-
positivo que é detectado pelo GFl EndPointSecurity.

O GFI EndPointSecurity permite configurar alertas de email, mensagens de rede e mensagens de SMS
que podem ser enviados para destinatarios especificados quando os dispositivos sao conectados ou des-
conectados, quando o acesso a dispositivos é permitido ou bloqueado e em caso de eventos gerados por
servicos.

Quando os usuarios sao bloqueados relativamente ao uso de dispositivos, sao exibidas mensagens pop-up
explicando os motivos pelos quais o dispositivo foi bloqueado. O GFl EndPointSecurity permite a per-
sonalizacao destas mensagens.

Para manter o tamanho do back-end do banco de dados, o GFl EndPointSecurity pode ser definido para
efetuar backup ou excluir os eventos mais antigos que um nimero personalizado de horas ou dias.

Para maxima seguranca, o GFl EndPointSecurity pode ser configurado para criptografar dispositivos de
armazenamento usando a criptografia AES 256. A criptografia pode ser reforcada em computadores espe-
cificos que executam agentes na rede.
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Recursos do GFI EndPointSecurity

Data leakage O painel permite aos usuarios ver o potencial risco de vazamento de dados para cada ponto de extre-
risk assess- midade. Use as dicas fornecidas e realize acoes sugeridas para reduzir os niveis dos riscos.
ment

Content awa- O recurso de conscientizacao de contelido permite aos usuarios verificar os arquivos que entram nos pon-

reness tos de extremidade por meio de dispositivos removiveis. O contelido é identificado com base nas
expressoes regulares predefinidas (ou personalizadas) e em arquivos de dicionario. Por padrao, o recurso
procura detalhes confidenciais protegidos, tais como senhas e nUmeros de cartao de crédito.

1.5 Como funciona o GFl EndPointSecurity - implantacdao e monitoramento

As operacoes de implantacao e monitoramento da politica de protecao do GFI EndPointSecurity
podem ser divididas em quatro estagios logicos descritos abaixo:
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Figure 1: Politica de protecgdo - implantacdo e monitoramento

A tabela abaixo descreve os estagios representados acima:

Table 3: Politica de protecdo de implantacdo e monitoramento

0 administrador especifica qual a politica de protecéao atribuida a que computadores e as credenciais
de logon a serem usados pelo GFl EndPointSecurity para acessar os computadores de destino e implan-
computadores tar os agentes.
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0 administrador pode personalizar uma politica de protecao antes ou depois de sua implantacéo. As
opc¢oes de personalizacao incluem a criacdo de usuarios avancados, adicao de dispositivos inseridos na

lista de exclusao/lista de permissao e permissoes de acesso a dispositivos.

GFI EndPointSecurity

1 Introdugéo | 16



Estagio 3 - 0 administrador implanta a politica de protecao. Apos a primeira implantacao de uma politica de pro-
Implantar poli- tecao, é instalado automaticamente um agente do GFl EndPointSecurity no computador de destino de
tica de pro- rede remota. Apos as seguintes implantacoes da mesma politica de protecao, o agente sera atualizado
tecao € nao sera novamente instalado.

Estagio 4 - Quando tiverem sido implantados agentes, o administrador pode monitorar todas as tentativas de
Monitorar acesso a dispositivos pelo console de gerenciamento, receber alertas e gerar relatorios por meio do GFl
acesso a dis- EndPointSecurityGFl ReportPack.

positivos

1.6 Como funciona o GFl EndPointSecurity - acesso a dispositivos

As operacoes de acesso a dispositivos do GFI EndPointSecurity podem ser divididas em trés estagios
logicos:
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Figure 2: Acesso a dispositivos
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A tabela abaixo descreve os estagios representados acima:

Table 4: Politica de protecdo de implantagdo e monitoramento

| Estagio | Descricio

Estagio 1 - Dis- O usuario conecta um dispositivo a um computador de destino protegido pelo GFl EndPo-
positivo conectado a  intSecurity.
um computador

Estagio 2 - Reforco
da politica de pro-
tecao

0 agente do GFl EndPointSecurity instalado no computador de destino detecta o dispositivo
conectado e segue as regras da politica de protecao aplicaveis ao computador/usuario. Esta ope-
racao determina se o dispositivo tem o acesso permitido ou bloqueado.

Estagio 3 - Uso do
dispositivo per-
mitido/bloqueado

0 usuario recebe uma mensagem de erro indicando que o uso do dispositivo foi blogueado ou
que tem permissao para acessar 0 mesmo.

1.7 Como funciona o GFl EndPointSecurity - acesso temporario

As operacodes de acesso temporario do GFI EndPointSecurity podem ser divididas em trés estagios
logicos:

unlock code
Ganerata

| @
temporary access
| request code

Input unlock code

Llser | |
reguesis and actvates 02020~ T T T T T T T T T T T T/ T
temporary device access

|

I Input temiporary Specify devica I

| access request category and |

| code connectivity port |

R -+ I

request code | |
. I

Administrator | Specify time Generate unlock |

grants temporary access restriction code I

I I

| I

Figure 3: Solicitar/ conceder acesso tempordrio

A tabela abaixo descreve os estagios representados acima:

Table 5: Politica de protecdo de implantagdo e monitoramento

Estagio 1 - 0 usuario executa a ferramenta Temporary Access do GFl EndPointSecurity do computador em que o dis-
Usudrio soli- positivo devera ser acessado. A ferramenta é usada para gerar um cddigo de solicitacao que o usuario
cita acesso comunica ao administrador. O usuario também necessita de informar o administrador sobre os tipos de
temporario a  dispositivos ou portas de conexao que necessitam ser acessados e por quanto tempo sera necessario o

dispositivos acesso aos dispositivos/portas.

Estagio 2 - O administrador usa o recurso Temporary Access no console de gerenciamento do GFl EndPointSecurity
Administrador para introduzir o cédigo de solicitacao, especificar os dispositivos/as portas e as restricoes de tempo. E
concede gerado um codigo de desbloqueio que o administrador depois comunica ao usuario.

acesso tem-

porario
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Estagio 3 - Assim que o usuario receber o codigo de desbloqueio enviado pelo administrador, este codigo € inserido
Usudrio ativa  na ferramenta Temporary Access do GFl EndPointSecurity para ativar o acesso temporario e para poder
acesso tem- usar os dispositivos/as portas necessarios.

porario a dis-

positivos

1.8 Categorias de dispositivos suportados

No GFI EndPointSecurity, os dispositivos sao organizados nas seguintes categorias:
=3 Disquetes

s CD/DVD

= Impressoras

PDA, incluindo:
# PC de bolso

e
b

Smartphones

kD

Adaptadores de rede, incluindo:

e
b

Adaptadores de Ethernet

e
B

Adaptadores de Wi-Fi

e
b

Adaptadores removiveis (USB, Firewire, PCMCIA)

== Modems, incluindo:

# Smartphones

#» Telefones celulares

=0 Dispositivos de geracao de imagens:
= Cameras digitais
*» Webcams

= Scanners

@@= Dispositivos de interface humana:

e
b

Teclados

B
b

Mouses

e
b

Controladores de jogo

w Dispositivos de armazenamento, incluindo:
Pen drives USB

e
b

e
B

Leitores de midia digital (por ex., leitores de MP3/MP4)

e
b

Leitores de cartoes de memoria e flash
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# Dispositivos USB de varias unidades (por ex., dispositivos que nao se montam como uma Unica uni-
dade)

e . .
s Outros dispositivos:

B
b

Dongles/portas Bluetooth

et

* Dongles/portas por infravermelho

B

> Unidades Zip
* Unidades de fita

et

B
b

Unidades MO (magneto-oticas) (internas e externas).

1.9 Portas de conectividade suportadas

O GFI EndPointSecurity verifica dispositivos que estao ou estiveram conectados nas seguintes portas:
¥ UsB

B secure Digital (SD)

¥ Firewire

Lt ] Bluetooth

-4 Infravermelho

7 PCMCIA

'Y Serial e paralela

&3 Interna (exemplo: unidades éticas conectadas internamente no PCI).

1.10 Navegar no console de gerenciamento
O console de gerenciamento do GFI EndPointSecurity permite, com todas as funcionalidades
administrativas, monitorar e gerenciar uso do acesso do dispositivo.

Screenshot 1: Navegar na interface de usudrio do GFI EndPointSecurity

O console de gerenciamento do GFI EndPointSecurity € constituido pelas secoes abaixo:

Guias
Navegue entre as diferentes guias do console de gerenciamento do GFl EndPointSecurity. As guias disponiveis
sao:

* Status - Monitora o status do GFl EndPointSecurity e informagao estatistica no acesso do dispositivo.

# Activity - Monitora dispositivos usados na rede.

* Configuration - Acessa e configura as politicas de protecao padrao.

* Scanning - Verifica computadores de destino e descobre os dispositivos conectados.

* Reporting - Baixa ou abre GFI EndPointSecurity GFl ReportPack para gerar seus relatorios.

* General - Verifica atualizacoes do GFl EndPointSecurity assim como detalhes da versao e do licen-
ciamento.
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Secao Descricao
Sub-tabs
Acessar mais definicoes e/ou informacoes sobre a guia selecionada da secao 1.

Left Pane

Acessa opcoes de configuracao fornecidas em GFl EndPointSecurity. As opcdes de configuracao sao agrupadas
em trés secodes, incluindo Common Tasks, Actions e Help. Disponivel somente para algumas guias.

Right Pane
Defina as opcdes de configuracao selecionadas do painel esquerdo. Disponivel somente para algumas guias.
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2 Instalacdo do GFI EndPointSecurity

Este capitulo disponibiliza informacdes sobre como preparar o seu ambiente de rede para uma
implantacao bem-sucedida do GFI EndPointSecurity.
Topicos neste capitulo

2.1 Requisitos de SiStemia . il 22
2.2 Atualizar 0 GFI ENdPOiNtSeCUNItY ... L 23
2.3 Instalar uma nova instancia do GFI EndPointSecurity ... ... ... . 24
2.4 Configuracdes de pos-instalaCao . ... ... ... oo 26
2.5 Navegar no console de gerenciamento .. . . 28
2.6 Testar a sua instalaCa0o .. ... . 29

2.1 Requisitos de sistema

Requisitos de hardware

A tabela abaixo lista as exigéncias de hardware para GFI EndPointSecurity e agente do GFI
EndPointSecurity:

Table 6: Requisitos do sistema - Hardware

_ GFI EndPointSecurity GFI EndPointSecurityAgente do

Processor Minimo: 2 GHz Minimo: 1 GHz
Recomendado: 2 GHz Recomendado: 1 GHz

RAM Minimo: 512 MB Minimo: 256 MB
Recomendado: 1 GB Recomendado: 512 MB

Espaco livre Minimo: 100 MB Minimo: 50 MB
Recomendado: 100 MB Recomendado: 50 MB

Sistemas operacionais compativeis (x64/x86)

GFI EndPointSecurity e agente GFI EndPointSecurity podem ser instalados em uma maquina
executando um dos seguintes sistemas operacionais:

= Microsoft Windows Server 2012

= Microsoft Windows Small Business Server 2011 (Standard edition)

= Microsoft Windows Server 2008 R2 (Standard ou Enterprise edition)

= Microsoft Windows Server 2008 (Standard ou Enterprise edition)

= Microsoft Windows Small Business Server 2008 (Standard edition)

= Microsoft Windows Server 2003 (Standard, Enterprise ou Web edition)
= Microsoft Windows Small Business Server 2003

#  Microsoft Windows 8 (Professional ou Enterprise)

= Microsoft Windows 7 (Professional, Enterprise ou Ultimate edition)
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#  Microsoft Windows Vista (Enterprise, Business ou Ultimate edition)
#  Microsoft Windows XP Professional Service Pack 3

Requisitos de hardware do agente

# Processador: Velocidade de clock do processador de 1GHz ou maior
# RAM: 256 MB (minimo); 512 MB (recomendado)

= Disco rigido: 50 MB de espaco disponivel

Requisitos de software do agente

# Processador: Velocidade de clock do processador de 1GHz ou maior
# RAM: 256 MB (minimo); 512 MB (recomendado)

= Disco rigido: 50 MB de espaco disponivel

Other software components

O GFI EndPointSecurity necessita dos seguintes componentes de software para uma implantacao
completamente funcional:

= Microsoft Internet Explorer 5.5 ou superior
#  Microsoft .NET Framework 2.0 ou superior

= Microsoft SQL Server 2000, 2005 ou 2008 como banco de dados de back-end

@ Obs.

Um back-end do banco de dados é necessario para armazenar dados de acesso ao
dispositivo e para fins de comunicacao. O GFI EndPointSecurity fornece a opcao de usar
um Microsoft SQL Server disponivel ou baixar automaticamente e instalar Microsoft SQL
Server 2005 Express no mesmo computador onde o console de gerenciamento do GFI
EndPointSecurity esta instalado.

Portas de firewall

TCP port 1116 (padrao) - requerida pelos agentes do GFI EndPointSecurity para notificar o GFI
EndPointSecurity de seus status e enviar eventos de acesso ao dispositivo. Sem esta porta aberta, o
administrador tem de monitorar manualmente os eventos de cada computador de destino ou
automaticamente por GFl EventsManager. Para obter mais informacdes, consulte
http://www.gfi.com/eventsmanager.

2.2 Atualizar o GFI EndPointSecurity

Atualizar do GFI EndPointSecurity 3 ou posterior

Se tiver o GFI LanGuard Portable Storage Control ou uma versao anterior do GFI EndPointSecurity, é
possivel realizar a atualizacao para a versao mais recente do GFI EndPointSecurity. A atualizacao do
GFI EndPointSecurity 3 ou posterior para o GFl EndPointSecurity 2013 é simples. O processo de
atualizacao faz parte do processo de instalacao do GFI EndPointSecurity 2013 e inclui:

# Desinstalar o GFI EndPointSecurity 3 ou posterior

= |mportar ajustes de configuracao do GFl EndPointSecurity 3.
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Ao instalar o GFI EndPointSecurity é solicitada a confirmacao da importacao de configuracoes a partir
da versao anterior. Clique em Yes para importar as configuracées. E solicitada a especificacao das
seguintes configuracdes a importar:

= Politicas de protecao:

* Computer

* Configuracoes de seguranca
= Opcoes:

* Opcoes de registro em log

= Opcoes de banco de dados.

Atualizar do GFl LanGuard Portable Storage Control

Se o computador no qual vocé esta instalando o GFI EndPointSecurity estiver protegido por um agente
GFI LanGuard Portable Storage Control, primeiro necessita de desinstalar esse agente. Para fazer
isso:

1. Abra o console de configuracao do GFl LanGuard Portable Storage Control.

2. Exclua o agente do computador onde sera instalado o GFI EndPointSecurity.

@ obs.

Este processo deve ser realizado somente para o computador onde sera instalado o GFlI
EndPointSecurity.

3. Feche o aplicativo do console de configuracao do GFI LanGuard Portable Storage Control e
continue instalando o GFl EndPointSecurity.

4. Ao instalar o GFI EndPointSecurity é solicitada a confirmacao da importacao de configuracoes a
partir da versao anterior. Clique em Yes para importar as configuracoes.

@ Obs.

Os agentes do GFl LanGuard Portable Storage Control que estavam protegendo seus
computadores serao automaticamente adicionados a uma politica de protecao
designada LegacyAgents no GFI EndPointSecurity.

2.3 Instalar uma nova instancia do GFI EndPointSecurity

Para instalar o GFI EndPointSecurity:

1. Faca logon da maquina na qual GFI EndPointSecurity sera instalado, usando os privilégios
administrativos.

2. Clique duas vezes no arquivo executavel do GFI EndPointSecurity.
2. Selecione o idioma que vocé deseja instalar e clique em Next.
3. Cligue em Next na tela inicial de boas-vindas.

4. Leia atentamente o contrato de licenca de usuario final. Se vocé concordar, selecione | accept the
license agreement e clique em Next.
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15} GFI EndPointSecurity 2013 Setup o @ =3
Uszer Account Information ®
Pleaze enter requested data

The GFI EndPaointSecurity 2013 Service listens for important events generated by protection
agents and logs them to a central databasze. [tis recommended to run the service under a
domain adriniztrakor account,

Set up the GFI EndPaointSecurnity 2013 Service bo run under

Account: |ENDF'EIINT"-.JDhn Smith

Pazzword: | ssssssssussnsnun

MOTE: Specify the user name in the farmat D OkMAIMSadministrator.

< Back |[ M et > ] | Cancel

Screenshot 2: Instalagdo do GFI EndPointSecurity: configuragdo da conta de administrador de dominio

5. Digite as credenciais de uma conta com privilégios administrativos e clique em Next para
continuar.

1) GFI EndPointSecurity 2013 Setup o] @ ]

Licenze Kep &
Enter the following infarmation to perzonalize pour installation

Fleaze enter your name, company and licenze key. If pou do not have a license kep pou can
continue the installation and zpecify a license key later. Without a valid licenze key you will
have limited functionallity.

Full Mame: Hohn Smith
Company: |Myl:|:umpany
Licenze Few ||

Click Regigter to obtain a free 30 day evaluation key. R egister

< Back |[ MHext > ] | Cancel

Screenshot 3: Instalacdo do GFI EndPointSecurity: detalhes da chave de licenca

6. Digite o Full Name e Company. Se tiver uma chave de licenca, atualize os detalhes License Key e
clique em Next.
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@ Obs.

A chave de licenca pode ser digitada ap6s instalacdao ou vencimento do periodo de
avaliacao do GFl EndPointSecurity. Para obter mais informacoes, consulte
Licenciamento de produtos.

7. Digite ou procure selecionar um caminho de instalacao alternativo ou clique em Next para usar o
caminho predefinido e prossiga a instalacao.

8. Clique em Back para introduzir novamente a informacao da instalacao e clique em Next e aguarde
que seja concluida.

9. Ao completar a instalacao, habilitar ou desabilitar a abertura da caixa de selecao GFl
EndPointSecurity e clique em Finish para finalizar instalacao.
2.4 Configuracdes de poés-instalacao

Iniciando o console de gerenciamento do GFI EndPointSecurity, € iniciado automaticamente o
assistente de inicio rapido. Isto permite ajustar configuracoes importantes do GFI EndPointSecurity
no primeiro uso.

0 assistente de inicio rapido é constituido pelas seguintes etapas e serve de guia na configuracao:

= Avaliacao do risco

» Descoberta automatica
# Usuarios avancados

# Grupos de usuarios

# Back-end do banco de dados.

@ Obs.

0 assistente de inicio rapido pode ser reiniciado a partir de File > Quick Start Wizard.

Para usar o assistente de inicio rapido:

1. Cliqgue em Next na tela inicial do assistente.

2. A partir de Risk Assessment, marque/desmarque Start a Risk Scan para habilitar/desabilitar a
funcao para iniciar uma verificacao em sua rede para determinar o nivel de risco.

3. (Opcional) Cliqgue em Risk scan settings... e ajuste as configuracoes das guias descritas abaixo:
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Table 7: Configuracoes da descoberta automdtica
(Guia  [Deserigo
Scan Area Selecione a area de destino na qual o GFl EndPointSecurity verifica os computadores na rede.
#  Current domain/workgroup - O GFl EndPointSecurity busca novos computadores no mesmo domi-
nio/grupo de trabalho onde esta instalado.

# The following domains/workgroups - Selecione esta opcao e clique em Add. Especifique os domi-
nios onde o GFl EndPointSecurity busca novos computadores e clique em OK.

* Entire network except - Selecione esta opcao e clique em Add. Especifique o dominio/grupo de
trabalho que deve ser excluido durante a descoberta automatica e clique em OK.

* |P range - Selecione esta opcao e clique em Add. Especifique o intervalo de enderecos IP que deve
ser incluido ou excluido durante a descoberta automatica e clique em OK.

# Computer list - Selecione esta opcao e clique em Add. Especifique o dominio/grupo de trabalho
que deve ser incluido ou excluido durante a descoberta automatica e clique em OK.

Logon Cre- Habilite/desabilite Logon using credentials below e especifique um conjunto de credenciais que o GFl
dentials EndPointSecurity usara para acessar computadores que serao verificados.

Scan Device Selecione as categorias do dispositivo que o GFl EndPointSecurity incluira na verificacao.
Categories

Scan ports Selecione as portas de conexao do dispositivo que o GFl EndPointSecurity incluira na verificacao.

4. Clique em Apply e OK para fechar a caixa de dialogo Risk Assessment e clique em Next no assis-
tente de inicio rapido.

5. A partir de Auto Discovery, marque/desmarque Enable Auto Discovery para habilitar/desabilitar
a descoberta automatica. Quando a descoberta automatica estiver ativa, o GFl EndPointSecurity
verifica periodicamente a sua rede relativamente a novos computadores.

6. Marque/desmarque Install agents on discovered computers para habilitar/desabilitar a implan-
tacdo automatica dos agentes do GFI EndPointSecurity em computadores recentemente des-
cobertos.

7. (Opcional) Cligue em Auto discovery settings... e ajuste as configuracdes nas guias descritas
abaixo:

Table 8: Configuracoes da descoberta automdtica

(Guia [ bescrigao

Auto Dis- Habilite/desabilite a descoberta automatica e configure um agendamento quando o GFl EndPointSecurity
covery verificar a sua rede quanto a novos computadores.

Discovery Selecione o local onde o GFl EndPointSecurity busca novos computadores. Selecione a partir do seguinte:
Area % Current domain/workgroup - O GFl EndPointSecurity busca novos computadores no mesmo domi-
nio/grupo de trabalho onde esta instalado.

# The following domains/workgroups - Selecione esta opcao e clique em Add. Especifique os dominios
onde o GFl EndPointSecurity busca novos computadores e clique em OK.

# Entire network except - Selecione esta opcao e clique em Add. Especifique o dominio/grupo de tra-
balho que deve ser excluido durante a descoberta automatica e clique em OK.

Actions Configure as acoes executadas pelo GFl EndPointSecurity quando é descoberto um novo computador. Sele-
cione também a politica a qual se aplicam estas configuracoes.

8. Clique em Apply e OK para fechar a caixa de dialogo Auto Discovery e clique em Next no assis-
tente de inicio rapido.

9. Em Power Users, marque/desmarque Set GFl EndPointSecurity Power Users para habi-
litar/desabilitar recursos dos usuarios avancados. Os membros do grupo de usuarios avancados
tém acesso a qualquer dispositivo conectado afetado por esta politica.
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10.

1.

12.

13.

14.

15.

Clique em Select Power Users... e, a partir da caixa de dialogo Power Users, clique em Add...
para adicionar usuarios do seu dominio/grupo de trabalho.

Clique em Apply e OK para fechar a caixa de dialogo Power Users e clique em Next no assistente
de inicio rapido.
Em Users Groups, marque/desmarque Configure Users Groups para criar usuarios do domi-

nio/grupo de trabalho e associe-os a categorias de dispositivos e configuracoes de portas de
conectividade selecionadas na etapa seguinte.

Clique em Select which Users Groups to create.... Na caixa de dialogo Configure Users Groups,
marque os dispositivos e/ou as portas de conexao para os quais sao criados usuarios. Para geren-
ciar cada dispositivo e porta suportados desta politica, clique em Select All.

Clique em Close para fechar Configure Users Groups e clique em Next no assistente de inicio
rapido.

Em Database, selecione o tipo de banco de dados que pretende usar como back-end do banco de
dados. Selecione a partir das opcoes descritas abaixo:

Table 9: Opcbes de back-end do banco de dados

16.

Don't configure the  Conclua o assistente de inicio rapido e configure o back-end do banco de dados mais tarde. Para

database at this obter mais informacoes, consulte a ACM.
time
Use an already ins- Use uma instancia do Microsoft SQL Server instalado na mesma maquina onde vocé esta ins-
talled SQL Server talando o GFI EndPointSecurity ou em qualquer outra maquina na rede.
instance
Install a local ins- Selecione esta opcao para baixar e instalar uma instancia do Microsoft SQL Server Express na
tance of SQL mesma maquina onde vocé estiver instalando o GFI EndPointSecurity. E necessaria uma conexao
Express Edition com a Internet.

(Opcional) Clique em Advanced database settings... para especificar o endereco do SQL Server,

nome do banco de dados, método de logon e as respectivas credenciais. Clique em Apply e OK
para fechar a caixa de dialogo Database Backend.

17. Clique em Next e aguarde que as configuracoes sejam aplicadas. Clique em Finish para fechar o

assistente de inicio rapido.

2.5 Navegar no console de gerenciamento

O console de gerenciamento do GFI EndPointSecurity permite, com todas as funcionalidades
administrativas, monitorar e gerenciar uso do acesso do dispositivo.

Screenshot 4: Navegar na interface de usudrio do GFI EndPointSecurity

0 console de gerenciamento do GFI EndPointSecurity é constituido pelas secdes abaixo:
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Guias
Navegue entre as diferentes guias do console de gerenciamento do GFl EndPointSecurity. As guias disponiveis
sao:

¥ Status - Monitora o status do GFl EndPointSecurity e informagao estatistica no acesso do dispositivo.

# Activity - Monitora dispositivos usados na rede.

# Configuration - Acessa e configura as politicas de protecao padrao.

* Scanning - Verifica computadores de destino e descobre os dispositivos conectados.

¥ Reporting - Baixa ou abre GFI EndPointSecurity GFl ReportPack para gerar seus relatorios.

# General - Verifica atualizacoes do GFl EndPointSecurity assim como detalhes da versao e do licen-
ciamento.

Sub-tabs
Acessar mais definices e/ou informagoes sobre a guia selecionada da secao 1.

Left Pane

Acessa opcoes de configuracao fornecidas em GFl EndPointSecurity. As opcoes de configuracao sao agrupadas
em trés secoes, incluindo Common Tasks, Actions e Help. Disponivel somente para algumas guias.

Right Pane
Defina as opcoes de configuracao selecionadas do painel esquerdo. Disponivel somente para algumas guias.

2.6 Testar a sua instalacao

Assim que o GFI EndPointSecurity estiver instalado e o assistente de inicio rapido estiver concluido,
teste sua instalacao para assegurar que o GFI EndPointSecurity esta funcionando corretamente. Siga
as instrucoes presentes nesta secao para verificar que tanto a instalacao como as operacoes da
politica de protecao padrao de envio do GFI EndPointSecurity se encontram corretas.

Esta secao contém as seguintes informacoes:

» Pré-condicoes de teste

# Caso de teste

» Voltar as configuracoes padrao

2.6.1 Pré-condicdes de teste

As configuracdes e pré-condicoes de teste seguintes sao necessarias SOMENTE para este teste:
Configuracao do dispositivo

Para o teste seguinte vocé necessita de:

# Unidade de CD/DVD conectada ao computador local

= CD/DVD com conteldos acessiveis (preferencialmente um disco com conteldos que estavam aces-
siveis antes da instalacao do GFI EndPointSecurity).

@ Obs.

Podem ser usados outros dispositivos e outra midia, tais como disquetes ou pen drives.

Contas do usuario

Para este teste garanta a disponibilidade de duas contas de usuario no mesmo computador em que o
GFI EndPointSecurity esta instalado:
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# Uma sem privilégios administrativos
= Uma com privilégios administrativos.

Ajustes de configuracao

A configuracao do assistente de inicio rapido permite ajustar o GFI EndPointSecurity para se adequar
as necessidades da sua empresa que podem nao corresponder as configuracoes de pré-teste exigidas
por este teste. Como resultado, alguns ajustes de configuracao do GFI EndPointSecurity necessitam
ser definidos conforme indicado abaixo para que este teste tenha éxito:

= Certifique-se de que o computador local se encontre listado na vista Status > Agents. Se o com-
putador local nao se encontrar listado, inclua-o manualmente na lista de computadores. Para
obter mais informacées, consulte o Manual de administracao e configuracao do GFl EndPo-
intSecurity.

= Certifique-se de que a politica de protecao padrao de envio é implantada no computador local e
que se encontra atualizada. Para confirmar, verifique na vista Status > Agents o seguinte:

= a politica de protecao esta definida para General Control
* aimplantacao esta atualizada

= 0 computador local esta Online.

) obs.

Se a implantacao do agente no computador local nao estiver atualizada, implante
manualmente o agente no mesmo. Para obter mais informacoes, consulte o Manual de
administracao e configuracao do GFI.

# Certifique-se de que a conta do usuario sem privilégios administrativos nao se encontra definida
como usuario avancado na politica geral para protecao de controle (politica de protecao padrao
de envio).

@ Obs.

Se a conta de usuario estiver definida como usuario avancado, remova-a manualmente
do grupo de usuarios avancados da politica geral para protecao de controle (politica de
protecao padrao de envio). Para obter mais informacdes, consulte o Manual de
administracao e configuracao do GFI EndPointSecurity.

2.6.2 Caso de teste
Acessar um CD/DVD

Em conformidade com as pré-condicées de teste delineadas anteriormente, os usuarios nao
administrativos ja ndo tém acesso permitido a quaisquer dispositivos ou portas conectadas ao
computador local.

Para verificar se os dispositivos e a midia estao inacessiveis para o usuario nao administrativo:
1. Efetue logon no computador local como usuario sem privilégios administrativos.
2. Insira o CD/DVD na unidade de CD/DVD.
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3.

A partir do Windows Explorer, localize a unidade de CD/DVD e confirme que nao consegue

visualizar e abrir os contetdos salvos no CD/DVD.

Atribuir permissdes ao usuario sem privilégios administrativos

Para atribuir permissoes de acesso ao dispositivo de CD/DVD ao usuario sem privilégios
administrativos:

1.
. Abra o GFI EndPointSecurity.

N o0 o AW DN

Efetue logon no computador local como usuario com privilégios administrativos.

. Clique na guia Configuration.

. Clique na subguia Protection Policies.

. No painel esquerdo, selecione a politica de protecao General Control.
. Clique no subné Security.

. A partir do painel esquerdo, clique no hyperlink Add permission(s)... na secao Common tasks.

e

Add pertnissions @

Control entities

-

h
Specify For which bype of item do you wank bo setup the permissions For -:t__.,

add permissions for;

@ Device cateqories e.q, Floppy disks, Storage devices ...)
Connectivity ports {e.g. IISE, Firewire, ...}

Specific devices

< Back [ Mext ] | Cancel |

Screenshot 5: Selecionar entidades de controle

8.

Na caixa de dialogo Add permissions..., selecione a opcao Device categories e clique em Next para

continuar.
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e

Add perrissions

Device cateqories
Select the device cateqaries For which bo setup the permissions

Device categories:

= Floppy Disks

L iCD | DYD

wokarage Devices

|:| === Prinkers

@ POA Devices

] £ Network Adapters

= Modems

[ &l Imaging Devices

[T %= Hurman Intarface Devices (Mot contralled)
(] 22 Other Devices

[ < Back ][ ek

] [ Cancel

Screenshot 6: Selecionar categorias de dispositivo para atribuir permissées

9. Habilite a categoria do dispositivo de CD/DVD e clique em Next.

-

Add perrmissions

Users
Select the users/groups which will have access to the devices/paorts

sers lisk:

ser | Group Mame Arccess/Read Wrike

Select Users ar Groups

Select thiz object type:

IJzers, Groups, or Built-in zecurity principals

Fram thig lacation:

tedomainb. com

Enter the object names to select [examples]:

% |

Everpone

Check Mames

Ok ][ Cancel ]

Screenshot 7: Adicionar usudrios ou grupos
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10. Clique em Add... para especificar o usuario sem privilégios administrativos para ter acesso a
categoria do dispositivo de CD/DVD especificada nesta politica de protecao e clique em OK.

i =

Add perrmissions @

Users &
Select the users/groups which will have access to the devices)/ports ]
Users list:
ser | Group Mame Arccess/Read Whtike
_d"_. Everyone

| < Back || Finish || Zancel |

Screenshot 8: Selecionar tipos de permissdes por usudrio ou grupo
11. Habilite as permissoes Access/Read e Write e clique em Finish.
Para implantar as atualizacdes da politica de protecao no computador local:

1. A partir do painel direito, clique na mensagem de aviso superior para implantar as atualizacoes da
politica de protecado. A exibicao deve mudar automaticamente para Status > Deployment.

2. A partir da area Deployment History, confirme se a atualizacao foi concluida com éxito no
computador local.

Acessar novamente um CD/DVD

Apos a atribuicao das permissoes do usuario, o usuario especificado sem privilégios administrativos
deve ter permissao para acessar CD/DVD por meio de unidades de CD/DVD conectadas ao
computador local.

Para verificar se os dispositivos e a midia estao agora acessiveis ao usuario nao administrativo:
1. Efetue logon no computador local como usuario sem privilégios administrativos.
2. Insira o mesmo CD/DVD na unidade de CD/DVD.

3. A partir do Windows Explorer, localize a unidade de CD/DVD e confirme que agora consegue
visualizar e abrir os conteudos salvos no CD/DVD.

2.6.3 Voltar as configuracdes padrao

Para reverter quaisquer ajustes de configuracao do GFI EndPointSecurity, volte ao cenario anterior
ao teste e efetue o seguinte para o usuario sem privilégios administrativos:

1. Remova a conta do usuario do computador local se tiver sido criada somente para este teste e nao
for mais necessaria.
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2. Inclua manualmente o usuario na lista de usuarios avancados se tiver sido definido como um
usuario avancado anteriormente a este teste. Para obter mais informacoes, consulte o Manual de
administracao e configuracao do GFI EndPointSecurity.

3. Exclua as permissoes de acesso ao dispositivo de CD/DVD para o usuario se nao tiverem sido
atribuidas permissdes de acesso ao dispositivo de CD/DVD antes deste teste. Para obter mais
informacodes, consulte o Manual de administracao e configuracao do GFI EndPointSecurity.
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3 Obter resultados

Este capitulo fornece instrucdes detalhadas sobre como bloquear dispositivos ndao autorizados da rede
e tornar os pontos de extremidade seguros usando o GFI EndPointSecurity. Este capitulo ajuda a
obter os resultados positivos de conformidade legal, garantindo que a sua rede esteja protegida
usando os métodos e as técnicas de deteccao de vulnerabilidade mais atualizados.

Topicos neste capitulo

3.1 Prevenir vazamentos de dados e infeccées de malware ... ... . ... ... 35
3.2 Automatizar a protecao de rede .. ... il 36

3.3 Monitorar a atividade de rede a partir de uma localizacao central

3.1 Prevenir vazamentos de dados e infec¢cdes de malware

A maioria dos roubos de dados ocorre internamente por funcionarios transferindo manualmente
dados para dispositivos de armazenamento removiveis. Usar dispositivos de armazenamento
removiveis nao autorizados pode expor a rede a um maior risco de infeccdes de malware. O GFI
EndPointSecurity permite controlar de forma abrangente o acesso a dispositivos de armazenamento
portateis com esforco administrativo minimo. O acesso temporario pode ser garantido a usuarios
finais de um dispositivo em um computador especifico durante um periodo de tempo em particular.

1. Implantar agentes em computadores que necessitam de protecao
Os agentes do GFI EndPointSecurity sao usados para proteger computadores na rede. Os agentes
@ podem ser implantados manualmente, apos a instalacdo de agentes em computadores especificos
ou automaticamente ao instalar agentes em cada novo ponto de extremidade descoberto na rede.
Consulte as seguintes secoes para obter informacoes sobre:
= Adicionar computadores manualmente

= Adicionar computadores automaticamente

= Configurar as credenciais de logon.

2. Criar uma politica de protecao para bloquear armazenamento removivel

“ Os agentes protegem computadores com base em configuracoes de uma politica de seguranca

w atribuida. E possivel criar tantas politicas de seguranca quanto necessario e cada politica pode
conter diferentes configuracdes para diferentes niveis de autorizacdo. Consulte as seguintes secoes
para obter informacoes sobre:

= Criar politicas de protecao

= Atribuir politicas de protecao

» |mplantar politicas imediatamente

= Agendar a implantacdo de politicas

# |mplantar politicas por meio do Active Directory

= Verificar a implantacao de politicas de protecao.
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3. Definir as configuracdes de politicas de protecao

Configure a politica de protecao para bloquear dispositivos de armazenamento removiveis. Esta
situacdo evita que usuarios finais usem dispositivos que permitem transferir dados de e para um
computador. Consulte as seguintes secoes para obter informacoes sobre:

= Configurar categorias de dispositivos controladas

#» Configurar permissdes de acesso para categorias de dispositivos

= Configurar permissoes de acesso para dispositivos especificos

= Configurar prioridades para permissoes

= Ver permissoes de acesso

#» Configurar a lista de exclusao do dispositivo.

4. Configurar alertas de notificacdo em caso de tentativas de violacdes da politica de
seguranca

O GFI EndPointSecurity pode enviar notificacdes a um destinatario individual ou a um grupo de
destinatarios quando um usuario final tenta violar uma politica de seguranca. Isto permite tomar
as medidas necessarias de imediato e acabar com o uso ndo autorizado de dispositivos de
armazenamento removiveis. Consulte as seguintes secdes para obter informacoes sobre:

= Configurar alertas

= Configurar opcoes de alertas

#» Configurar a conta de administrador de alertas

= Configurar destinatarios de alertas

= Configurar grupos de destinatarios de alertas.

5. Configurar acesso temporario ao uso genuino de dispositivos de armazenamento

removiveis

Se uma politica de protecao de bloqueio estiver ativa, o GFI EndPointSecurity ainda permite o
acesso temporario a um dispositivo para transferir genuinamente dados para e de um computador.
Consulte as seguintes secdes para obter informacgdes sobre:

= Como funciona o GFI EndPointSecurity - acesso temporario

= Configurar usuarios avancados

= Configurar os privilégios de acesso temporario

#» Configurar a lista de permissao do dispositivo

= Configurar mensagens do usuario.

3.2 Automatizar a protecao de rede

Apos a configuracao do GFI EndPointSecurity, é possivel proteger automaticamente novos
computadores que sao detectados em redes acessiveis. Isto pode ser conseguido especificando o(s)
dominio(s) e/ou grupo(s) de trabalho que deve(m) ser verificado(s) em novos computadores e, em
caso de deteccao de um, o GFI EndPointSecurity instala um agente automaticamente e atribui a
politica padrao ao mesmo. As politicas podem ser alteradas a partir da guia Configuration > subguia
Computers.
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1. Descobrir automaticamente dispositivos na rede

O GFI EndPointSecurity permite adicionar automaticamente novos computadores que estao
conectados a rede. Isto permite verificar um dominio ou um grupo de trabalho especificado e
adicionar os computadores que se encontram no mesmo. Consulte as seguintes secoes para obter
informacgoes sobre:

= Executar uma verificacao de dispositivos

# Analisar resultados de verificacao de dispositivos

= Adicionar dispositivos descobertos ao banco de dados.

2. Implantar agentes nos novos dispositivos descobertos

O GFI EndPointSecurity pode ser configurado para instalar automaticamente agentes em novos
computadores que sao adicionados ao banco de dados. Deve ser instalado um agente em cada
computador que necessita de protecao. Consulte as seguintes secOes para obter informacdes sobre:

#» Adicionar computadores automaticamente

#» Configurar opcdes avancadas

# Configurar as credenciais de logon.

3. (Opcional) Configurar a politica de protecao que esta atribuida aos dispositivos
descobertos recentemente

Se uma politica de protecdo nédo for configurada para implantacao, crie uma politica que possa ser
atribuida a novos agentes que estdo sendo instalados nos computadores descobertos. A politica
padrao deve ser atribuida a um novo agente, mas pode ser alterada a partir da guia Configuration
> subguia Computers. As configuracdes de seguranca e o comportamento do dispositivo sao
impostos pela politica. Consulte a secao a seguir para obter informacdes sobre:

= Personalizar politicas de protecao

= Configurar uma politica como politica padrao.

4, Atribuir politicas de protecdo automaticamente

Configure o GFI EndPointSecurity para implantar automaticamente politicas de protecdo em novos
agentes. Consulte as seguintes secOes para obter informacdes sobre:

= Agendar a implantacdo de politicas

= |mplantar politicas por meio do Active Directory

= Verificar a implantacao de politicas de protecao.

5. Monitorar a atividade dos dispositivos

O GFI EndPointSecurity permite manter uma trilha de auditoria dos logs de atividades gerados por
agentes implantados em computadores de rede (o log de eventos deve estar habilitado). As guias
Status e Activity permitem ver status e informagoes estatisticas sobre pontos de extremidade,
agentes e GFI EndPointSecurity. Consulte as seguintes secoes para obter informacoes sobre:

= Configurar o log de eventos

= Ver a atividade de uso dos dispositivos

= Ver estatisticas de uso dos dispositivos.
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3.3 Monitorar a atividade de rede a partir de uma localizacao central

Os agentes geram logs de atividades que sao armazenados em um banco de dados do SQL Server. O
GFI EndPointSecurity mantém uma trilha de auditoria desses logs e fornece as informacdes em um
conjunto de exibicdes do painel. As extensivas exibicées do painel do GFI EndPointSecurity permitem
monitorar a atividade de rede em tempo real, permitindo ao administrador tomar medidas imediatas
quando é detectado um risco de seguranca. Configure o GFI EndPointSecurity para gerar e enviar
periodicamente (diariamente/semanalmente/mensalmente) relatorios para a equipe de
gerenciamento e de Tl para uma analise completa dos status de seguranca do ponto de extremidade.

1. Analisar a atividade em toda a rede

‘9 As subguias fornecidas nas guias Status e Activity permitem monitorar a atividade de rede a partir
-:z de uma localizacao central. Estas guias fornecem uma avaliacdo de risco, estatisticas, status, logs
de atividades e informacdes de implantacao usando graficos e tabelas. Consulte as seguintes
secoes para obter informacoes sobre:

= Analisar detalhes de avaliacao do risco

# Analisar estatisticas

= Analisar informacoes de status

= Analisar detalhes de implantacao do agente

= Analisar logs de atividades.

2. Gerar relatérios com base em logs de atividades gerados por agentes na rede

= O GFI EndPointSecurity contém uma lista extensa de relatorios que podem ser usados tal como
) estio ou mesmo modificados para se adequarem ainda mais a suas exigéncias em termos de
relatorios. O ReportPack contém relatorios técnicos para equipe de Tl, bem como relatorios
executivos para fins de gerenciamento. Consulte as seguintes secoes para obter informacoes sobre:

# Usar oGFl EndPointSecurity ReportPack

» Gerar relatorios resumidos.

3. Realizar a manutencéao do back-end do banco de dados

O GFI EndPointSecurity armazena logs de eventos em um banco de dados do SQL Server. Em uma

E rede grande com muita atividade, o tamanho do banco de dados pode aumentar exponencialmente
e o desempenho de leitura/gravacao entre o GFl EndPointSecurity e o banco de dados pode
degradar-se. Recomenda-se a configuracao das definicées de retencao do log para excluir
automaticamente eventos antigos ou indesejados ou até mesmo criar um novo banco de dados
quando o atual alcancar um tamanho especifico. Consulte as seguintes secdes para obter
informacoes sobre:

= Realizar a manutencao do back-end do banco de dados

# Usar uma instancia existente do SQL Server.
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4 Adicionar computadores de destino

O GFI EndPointSecurity permite especificar os computadores nos quais deseja implantar agentes e
politicas de protecao.
Topicos neste capitulo

4.1 Adicionar computadores manualmente ... 39
4.2 Adicionar computadores automaticamente ... 40
4.3 Configurar as credenciais de l0goN ...l 43

4.1 Adicionar computadores manualmente

Para adicionar manualmente um computador de destino:
1. Clique na guia Configuration > Computers.

2. Em Common tasks, clique em Add computer(s)...

-

Add Computer(s) @

Select the computers you want to add to this protection policy

Computer name or IP
192.168.3.24) Add

Computer Name
Select...

From Domain...

t 11
€€EC ¢

Impart...

Screenshot 9: Adicionar computadores manualmente

3. A tabela abaixo descreve as opcoes disponiveis da caixa de dialogo Add Computer(s):

Table 10: Opgbes da caixa de didlogo Add Computer(s)

Digite o nome/IP do computador de destino para adicionar e clique em Add. Repita esta etapa para cada
computador de destino que deseja adicionar a esta politica de protecao.

Clique em Select.... Na caixa de dialogo Select Computers, selecione o dominio/grupo de trabalho relevante a
partir da lista suspensa e clique em Search. Habilite o(s) computador(es) necessario(s) e clique em OK.
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H Clique em From Domain.... Especifique o(s) computador(es) necessario(s) a partir do dominio/grupo de tra-

balho em que o GFl EndPointSecurity reside.
4. Clique em Finish.

Clique em Import.... Procure a localizacdo do arquivo de texto que contém uma lista de computadores a ser
importada.

UObs.

Especifique SOMENTE um nome/IP de computador por linha.

4.2 Adicionar computadores automaticamente

O GFI EndPointSecurity permite buscar e adicionar novos computadores quando estes estao
conectados a sua rede em intervalos especificos de tempo. Isto permite adicionar automaticamente
computadores assim que estes sao detectados na rede. Por meio dos recursos de Auto Discovery, é
possivel configurar:

# A frequéncia e o agendamento das buscas

= O dominio/grupo de trabalho da descoberta a verificar

# A politica atribuida aos novos computadores de destino descobertos e as credenciais de logon.
Por padrao:

= As configuracoes da descoberta automatica sao definidas para verificar o dominio/grupo de tra-
balho atual (dominio/grupo de trabalho no qual oGFI EndPointSecurity reside)

= As configuracoes de instalacao do agente estao definidas para atribuir a politica de protecao
General Control (politica de protecao padrao de envio) nos computadores descobertos recen-
temente.

Para definir as configuracdes da descoberta automatica:

1. Clique na guia Configuration > Computers.

2. A partir de Common tasks, clique em Auto discovery settings...
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Auto Discovery @

Auto Dizcovery | Dizcovery Avea | Actions

,L:,? Enable automatic dizcovery bo detect computers newly
£y g connected to the network.

| Start dizcoverny now

Enable automatic dizcovery to detect computers newly connected to

the network,

Schedule

Start dizcovery att October 17, 2011, 06:58 PM El+
Haourly Recur eveny 1 week[z] on:
D aily Sunday | Monday

9 Yweekly Tuezday Wedneszday
Manthly Thursday Friday

Saturday
[ ] ] | Cancel |

Screenshot 10: Opgbes de descoberta automadtica - Guia Auto Discovery
3. Clique em Start discovery now para executar a descoberta automatica imediatamente.

4. Marque/desmarque Enable automatic discovery to detect computers newly connected to the
network, para habilitar/desabilitar a descoberta automatica.

5. Na secao Schedule, selecione a data de inicio e defina a frequéncia das pesquisas em Horaria, Dia-
ria, Semanal, Mensal.
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Auto Discovery

Auta Dizcovery | Dizcovery Area | Actions

-‘j: Select the area fram whers the new computers have to be
}_"(_ y  discovered.

@ Current domainAwaorkgroup
(71 The fallowing domainsworkgroups:

(71 Entire network except:

DamaindworkGroup

Add E dit Femove

[ k. ][ Canicel H Apply

Screenshot 11: Op¢bes da descoberta automadtica - Guia Discovery Area

6. Clique na guia Discovery Area e selecione a area a ser abrangida pela descoberta automatica.
Para The following domains/workgroups e Entire network except, clique em Add e digite no

nome do dominio/grupo de trabalho.
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4 Adicionar computadores de destino | 42



E

Auto Discovery @

Auto Dizzovery | Discoveny Area | Actions

,L:,? Specify the actions that should be performed on the discovered
S3Ty  computers and the default policy to be used.

I1ze az default policy:

Palicy -

| Inztall agentz on discovered computers

Uze the zecunty context under which the GFl EndPointS ecunty
TEMVICE i% TUNNING

@ ze the logon credentialz specified belov.:

Uzer Mame:

adrinigtrator

Pazzward:

| Send alert;

| k. | | Canicel | | Apply |

Screenshot 12: Opgbes de descoberta automadtica - Guia Actions

7.

10.

1.

Clique na guia Actions e, a partir do menu suspenso Use as default policy, selecione a politica
que deseja atribuir aos computadores descobertos recentemente.

Marque/desmarque Install agents on discovered computers para habilitar/desabilitar a implan-
tacao automatica do agente. Clique em Yes para confirmar a habilitacdo da protecao auto-
matica.

Selecione o modo de logon que o GFI EndPointSecurity usa para efetuar logon no(s) computador
(es) e implantar agentes/politicas de protecao. Por padrao, o GFl EndPointSecurity esta con-
figurado para usar as credenciais de logon da conta do usuario ja com sessao iniciada a partir da
qual o GFI EndPointSecurity esta sendo executado.

Marque/desmarque Send alert para habilitar/desabilitar opcoes de alertas. Para obter mais infor-
macoes, consulte Configurar opcoes de alertas (pagina 130).

Clique em Apply e em OK.

4.3 Configurar as credenciais de logon

O GFI EndPointSecurity exige o logon nos computadores de destino de forma a:

= |mplantar agentes e atualizagcoes as politicas de protecao

= Controlar o status de protecao de todos os computadores de destino.

Esta acao requer que o GFI EndPointSecurity seja executado em uma conta que possui privilégios
administrativos sobre seus computadores de destino de rede (exemplo: uma conta de administrador
de dominio).
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Para especificar as credenciais de logon para um computador de destino:
1. Clique na guia Configuration > Computers.

2. Clique com o botao direito do mouse em um computador a partir da lista e clique em Set logon
credentials....

@ Obs.

Se desejar configurar varios computadores para o logon usando as mesmas credenciais,
realce os computadores necessarios, clique com o botado direito do mouse em um deles e
clique em Set logon credentials.... Alternativamente, clique em Set logon credentials...
a partir de Actions.

e "

Logon Credentials @

Logon Credentials

-‘j;. Specify the credentialz which will be uzed to logon to computers
:1_ b contained within this protection policy

(71 Use the security contest under which the GF| EndPaintS ecriby
SEMVICE i% TUNNIAG

@ Usze the logon credentials specified below:

[dzer Marme:

jemith

Paszward:

| k. |[ Cancel ][ Apply ]

Screenshot 13: Opc¢ées da caixa de didlogo Logon Credentials

3. A tabela abaixo descreve as opcoes disponiveis de credenciais de logon:

Table 11: Opgbes de credenciais de logon

Use the security context under which GFI EndPo- Use as mesmas credenciais que estao executando o GFl EndPo-

intSecurity service is running intSecurity.
Use the logon credentials specified below Especifique credenciais alternativas para usar ao efetuar o logon
em computadores de destino remoto.
(LJObs.

Especifique credenciais que possuem privilégios
administrativos sobre destinos de verificacao.
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4. Clique em Apply e em OK.

@ Obs.

Por padrao, o GFIl EndPointSecurity é configurado para usar as credenciais de logon da
conta de usuario com a sessao iniciada no momento, executando o GFI
EndPointSecurity.
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5 Gerenciar politicas de protecéao

Este capitulo descreve como implantar politicas de protecao criadas recentemente e agenda-las.
Antes da implantacao vocé também podera modificar as configuracoes de sua politica de protecao.
Topicos neste capitulo

5.1 Criar uma nova politica de ProteCa0 ... ... ..o i 46
5.2 Atribuir uma politica de ProteCa0 . ... ... L 52
5.3 Verificar a implantagao de politicas de proteCao ... .. ... ... o iiiii L 55

5.1 Criar uma nova politica de protecao

O GFI EndPointSecurity funciona com uma politica de protecao padrao para que o software esteja
operacional apos a instalacdo. E possivel criar mais politicas de protecao para se adequarem as
politicas de seguranca de acesso a dispositivos da empresa.

Para criar uma nova politica de protecao:

1. Clique na guia Configuration > Protection Policies.

2. A partir de Common tasks, clique em Create new protection policy...

Create Protection Policy @
Create Protection Policy “?
This wizard will guide you through the most important steps to create a new protection policy k f,;

General Enter the name of the new protection policy
Mame
Folicy
Protection
Controlled Categories and
Ports
Global Permissions You can either create a Blank Policy, or copy the settings from an existing
Storage Devices protection palicy
Monitoring @ Blank protection palicy

Logging and Alerting Options Copy the settings of an existing protection policy

Finalize
. =
Finish £, General Control

ack Mext = ] | Finish | | Cancel

Screenshot 14: Criar uma nova politica - Configuragées de General
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3. Digite um nome exclusivo para a nova politica de protecao.

4. Selecione se deseja criar uma politica em branco ou copiar as configuracoes de uma politica ja
existente. Clique em Next. Na area de configuracdes, selecione a opcao de heranca das con-
figuracoes necessaria a partir de:

Create Protection Policy @
Create Protection Policy Ef'

This wizard will guide vou through the most impartant skeps to create a nes prokection policy

General

= Controlled Device Cateqories
Mame \"?ir Device Categories that are not selected will not be controlled and cannat
be monitored or blocked,

Protection
ot arienns s < Controlled Connectivity Ports
Ports - ;
e # Parts that are nok selected will not be controlled and cannaot be monitored

Global Permissions or blocked.
Skorage Devices
Monitoring

Logging and Alerting Cptions

Finalize
Finish

MNOTE: If the “Human Interface Devices” Category is controlled and
access ko the category is denied, users will be unable to access the ush
keyboard & mouse.

| < Back || Mext = || Finish || Cancel

Screenshot 15: Criar uma nova politica - Configuracées de Controlled Categories and Ports

5. Clique em Controlled Device Categories.
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e

Controlled Device Categories

Controlled Device Categories

= o gecuity policy

Device cateqaries list:

Select which device categonies should be contralled by Hhis

= Floppy Digks

L0/ DVD

o Storage Devices

= Printers

IEI FDA Devices

2 Network Adapters

= Modems

(& Imaging Devices

("] %= Human Interface Devices
22 Other Devices

Lzers,

HOTE: & non controlled device categany iz fully accessible by all

[ Ok H Cancel I

Screenshot 16: Opcées de Controlled Device Categories

6. A partir da caixa de dialogo Controlled Device Categories, selecione as categorias necessarias do
dispositivo que deseja controlar por meio desta nova politica. Clique em OK para fechar a caixa

de dialogo Controlled Device Categories e retornar ao assistente.

Importante

Se os dispositivos de interface humana estiverem habilitados e o acesso for negado, os
usuarios nao poderao usar teclados e mouses USB conectados a computadores de

destino protegidos por esta politica.

7. Clique em Controlled Connectivity Ports.
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Controlled connectivity ports

Controlled connectivity ports |

e zecurty policy

Devices list:

.-_:? Select which connectivity portz should be controlled by thiz

¥ UsE

2 Firewire

T PCMCIA

9 Bluetooth

"2 Serial & Parallel

l Infrared

B secure Digital (SD)
L_._. Internal

Lzers,

HOTE: & non controlled connectiiaby port iz fully acceszible by all

[ Ok ][ Cancel ]

Screenshot 17: Opcées de Controlled connectivity ports

8. A partir da caixa de dialogo Controlled connectivity ports, selecione as portas de conectividade
necessarias que deseja controlar por meio desta nova politica. Clique em OK para fechar a caixa

de didlogo Controlled connectivity ports e retornar ao assistente.

9. Clique em Next.
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Create Protection Policy @

Create Protection Policy 7
This wizard will guide wou through the most impartant skeps to create a nes prokeckion policy E i’;
General Set whether to allow ar block access to the previously defined device categories
Marme and ports,
Protection

@ Block any access bo the controlled devices
Conkrolled Cateqories and y

Ports

o Allow everyone ko access the controlled devices

Global Permissions
Skorage Devices

Monitoring

Logging and Alerting Options

Finalize
Finish

Mote: There are bwo general scenarios when using GFI EndPointSecurity, The Firsk
is to block all removable devices, The second is ko allow usage of removable
devices, but to monitor the ackivity by logging ewverything to the central database
where it can then be accessed through the viewer or ReportCenter,

| < Back |[ Mext = ]l Finish || Cancel |

Screenshot 18: Criar uma nova politica - Configuracées de Global Permissions

10. A partir da caixa de dialogo Global Permissions, selecione as permissoes de acesso globais neces-
sarias:

= Block any access to the controlled devices - para bloquear o acesso a todos os dis-
positivos/portas selecionados.

= Allow everyone to access the controlled devices - para permitir o acesso a todos os dis-
positivos/portas selecionados. Se esta opcao for selecionada, o monitoramento da atividade con-
tinuara sendo realizado nos computadores de destino abrangidos pela politica de protecao.

11. Clique em Next.

12. Clique em File-Type Filter e adicione os tipos de arquivos a bloquear/permitir por meio desta
politica.

@ Obs.

O GFI EndPointSecurity permite restringir o acesso com base em tipos de arquivos.
Possui também a capacidade de identificar o contetdo real da maioria dos tipos de
arquivos comuns (exemplo: arquivos .DOC ou .XLS) e tomar as medidas necessarias
aplicaveis ao tipo de arquivo verdadeiro. Esta opcdo torna-se ainda mais util quando as
extensdes de arquivos sao manipuladas de forma mal-intencionada. Para obter mais
informacdes, consulte Configurar filtros do tipo de arquivo (pagina 82).
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13. Clique em OK para fechar a caixa de dialogo File-Type Filter e regressar ao assistente.

14. Clique em Encryption e habilite/configure o mecanismo de criptografia preferido.

@ obs.

Além disso, o GFl EndPointSecurity pode também permitir ou bloquear os usuarios e/ou
grupos de usuarios do Active Directory (AD) relativamente ao acesso a tipos de arquivos
especificos armazenados em dispositivos que estao criptografados com o BitLocker To
Go. Estas restricoes sao aplicadas quando os dispositivos criptografados sao conectados
a computadores de destino abrangidos pela politica de protecao. Para obter mais
informacoes, consulte Configurar criptografia de seguranca (pagina 89).

15. Clique em OK para fechar a caixa de dialogo Encryption e regressar ao assistente.

16. Clique em Next.

#

,

17. A partir de Storage Devices, selecione as opcoes necessarias que deseja controlar a partir das
guias descritas abaixo:

Create Protection Pelicy

(oS |

Create Protection Policy
This wizard wil guide you through the most important steps to create a new protection policy

General
Mame
Protection

Controlled Categories and
Ports

Global Permizsions

Storage Devices
Monitoring

Logging and Alerting Options

Finalize
Finish

4

File-Type Filter
Contraol access to files by file type. Identify the file type from the content
for most commaon file types.

Content Awareness
Control access to files with spedfic content.,

Mote: By setting a file type andjfor content filter, devices from the Storage
Device category will be accessible for everyone and the control will be
done based on the file type and/or the content filter.

File Options
Set general options to be used when checking accessed files.

Encryption
Storage Devices can be encrypted to protect contained data, A protection

policy can specify haw an encrypted device will be contralled.

< Back H Mext = H Finish ][ Cancel

Table 12: Configuracbes da descoberta automadtica

| Guia____| Descricéo

O GFI EndPointSecurity permite especificar as restricoes por tipo de arquivo em arquivos, tais como .DOC
ou .XLS, sendo copiados para/de dispositivos permitidos. E possivel aplicar estas restricées aos usuarios

File-Type
Filter

e/ou grupos de usuarios do Active Directory (AD).
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Content 0 GFI EndPointSecurity permite especificar as restricoes do contetido do arquivo para uma politica de
Awareness protecao em particular. O recurso de conscientizacao do conteldo verifica os arquivos que transitam os
pontos de extremidade por meio de dispositivos removiveis e este identifica contelido baseado em
expressoes regulares pré-configuradas e personalizadas e em arquivos do dicionario. Por padrao, o médulo
procura detalhes confidenciais seguros tais como niimeros de previdéncia social e niUmeros de contas
primarias, bem como informacoes relacionadas com empresas, tais como nomes de doencas,
medicamentos, quimicos perigosos e também linguagem trivial e termos étnicos/racistas.
* E possivel configurar o contelido verificando como uma politica global de uma forma semelhante ao
modulo de verificacao de arquivos.

File Opti- O GFI EndPointSecurity permite especificar as op¢des necessarias para bloquear ou permitir arquivos com
ons base no tamanho. O GFI EndPointSecurity permite também ignorar arquivos de grande dimensao ao veri-
ficar o tipo e o conteldo do arquivo, bem como os arquivos armazenados.

Encryption O GFl EndPointSecurity permite configurar definicoes que se adaptam especificamente a dispositivos crip-
tografados. Este permite também criptografar dispositivos que ainda nao estejam protegidos.

@ Obs.

Para obter mais informacoes, consulte Para obter mais informacdes, consulte
Personalizar politicas de protecdo (pagina 58).

18. Configure as opcoes de logon e de alertas para esta politica e clique em Next.

) obs.

Para obter mais informacoes, consulte Configurar o log de eventos e Configurar alertas.

19. Revise a pagina de resumo para obter informacoes sobre sua politica e clique em Finish.

5.2 Atribuir uma politica de protecéao

A etapa seguinte € interligar o conjunto relevante de permissoes de acesso ao dispositivo e da porta
de conectividade a cada computador de destino. E possivel fazé-lo atribuindo politicas de protecao a
computadores de destino.

@ Obs.

Pode ser atribuida somente uma politica de protecao aos computadores de destino de
cada vez.

Para atribuir uma politica de protecao a um computador de destino:

1. A partir do console de gerenciamento do GFI EndPointSecurity, selecione Configuration.
2. Clique em Computers.

3. Assinale o(s) computador(es) de destino necessario(s).
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@ Obs.

Se atribuir a mesma politica a mais do que um computador de destino, selecione todos
os computadores de destino necessarios e, em seguida, especifique a politica de
protecao para o conjunto selecionado de computadores de destino.

4. A partir do painel esquerdo, clique no hyperlink Assign Protection Policy na secao Actions.

-

Assign Protection Policy @

?’ Select the protection policy:
ﬁ' Contral

748 General

[ OF. ] [ Cancel

Screenshot 19: Opcées de Assign Protection Policy

5. Na caixa de dialogo Assign Protection Policy selecione a politica de protecdo necessaria a partir
da lista suspensa e clique em OK.

5.2.1 Implantar imediatamente
Para implantar imediatamente uma politica de protecao nos computadores de destino:
1. Clique na guia Configuration > subguia Computers.

2. Assinale o(s) computador(es) de destino necessario(s). Se for necessaria mais do que uma implan-
tacao, é possivel assinalar todos os computadores de destino necessarios de uma vez e, em
seguida, implantar as politicas de protecao no conjunto selecionado de computadores de destino.

3. A partir de Actions, clique em Deploy now.... A exibicao deve mudar automaticamente para Sta-
tus > Deployment.
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GFI EndPointSecurity 2013 =N

File  Configure Help Discuss this version

Status Activity Configuration Scanning Reporting General

B Risk Assessment B8 Statistics 88 Status 88 Deployment

o Deployment Status

Monitor the progress of current protection agent deployments. You can also check which deployments are scheduled and go through the deployment history log.

Current Deployments 3 Queued Deployments #
Computer Progress  Type Computer Type
I w7_07 5% Installation

There are no items to show in this view.

Scheduled Deployments

b

Computer Deploy on Type =
1P| GFI-CCE1CATACHY 12/02/2013 13:19:42 Installation
1P LANGUARDWSE 12/02/2013 13:19:48 Installation
W7 12/02/2013 13:159:45 Installation
P XPO1 12/02/2013 13:19:50 Installation
] 1 3 4 I 3
Deployment History *
Date/Time Computer Type Messages 'S
'Ze:::i' 12/02/2013 12:19:58 CATALYST-PC Installation Failed to connect to the remote registry. (Attempted to perform an unauthorized «
i12/02/2013 12:19:54 W70 Installation The deployment was completed.
i 12/02/2013 12:19:54 TCOFFICESERVER Installation The deployment was completed.
Ec_;_i' 12/02/2013 12:19:50 XPO1 Installation The computer is offline.
(£312/02/2013 12:19:49 Wi Installation The computer is offline.
i117073/9019 1731040 ond et mll o leime i o i 57

Screenshot 20: Implantar uma politica imediatamente - Subguia Deployment

5.2.2 Implantac¢ao da politica agendada

Para agendar a implantacao de uma politica de protecao:

1.
2.

GFI EndPointSecurity

Clique na guia Configuration > Computers.

Assinale o(s) computador(es) de destino necessario(s). Se for necessaria mais do que uma implan-
tacao, € possivel assinalar todos os computadores de destino necessarios de uma vez e, em
seguida, implantar as politicas no conjunto selecionado de computadores de destino.

A partir de Actions, clique em Schedule deployment....
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Schedule deployment @

i:‘ Schedule the deployment o start at the following date and
L kirrie:

D ate: October 2011 E~
Time: 000742 =
[ Ok ] | Cancel |

Screenshot 21: Opcées de Schedule deployment

4. A partir da caixa de dialogo Schedule deployment, selecione a data e hora da implantacao e cli-
que em OK.

@ Obs.

Se o computador de destino se encontrar offline, a implantacao da politica relevante é
reagendada para uma hora depois. O GFI EndPointSecurity continua tentando implantar
essa politica a cada hora, até que o computador de destino esteja de novo online.

5.2.3 Implantar politicas por meio do Active Directory

E possivel criar um pacote do instalador do Windows (arquivo de instalacao .msi) que vocé pode
implantar por meio das Politicas de grupo do Active Directory nos computadores de destino em seu
dominio.

Para criar um pacote do instalador do Windows:

1. Clique na guia Configuration > Protection Policies.

2. A partir do painel esquerdo, selecione a politica de protecao para a qual deseja criar o pacote do
instalador do Windows.

3. A partir do painel direito, clique em Deploy through Active Directory na secao Deployment.
4. Digite o File name do arquivo .msi e navegue para selecionar o caminho de destino.

5. Cligue em Save.

@ Obs.

Para obter informacoes sobre como implantar software usando as Politicas de grupo do
Active Directory no Microsoft Windows Server 2003 e no Microsoft Windows Server 2008,
consulte http://support.microsoft.com/kb/816102.

5.3 Verificar a implantacdo de politicas de protecao

Assim que uma politica de protecao seja implantada, recomenda-se que se verifique se os
computadores de destino ficaram afetados pela politica. Verifique se a implantacao foi bem-sucedida

GFI EndPointSecurity 5 Gerenciar politicas de protegdo | 55


http://support.microsoft.com/kb/816102

a partir de:

» Area de historico de implantacio

» Area do status dos agentes

5.3.1 Historico de implantacodes

Use as informacoes exibidas na area Deployment History para determinar se a implantacao para cada
computador de destino foi concluida com éxito ou se foram encontrados erros.

Para exibir o historico de implantagoes:

1. Clique em Status> Deployment.

Deployment Hiskorsy

e

D atedTime Computer Type hMezzages ~
i 4842010 4:52:38 P =04 Inztallation The deployment was completed.

i 4/8/2010 4:52:33 PM =P04 Installation Inztalling the protection agent. ..

i 4/8/2010 4:52:33 P =P04 Installation Inztalling the deplopment service. ..
i4/8/2000 4:52:32 P =P04 Installation Copying the zetup files...

i4/8/2010 4:52:32 P mPO4 Inztallation Preparing files...

i 482010 4:52:32 P =P04 Inztallation Collecting information. .

i 4842010 4:52:32 P =P04 Inztallation Checking if the computer iz anling. ..

i 4842010 4:52:23 P =Po4 In-inztallation The un-inztallation was completed.
Podm2mn AR 14 Phd =PNd | lm-imztallabi;es I lm-imztallina the mrabactlinn anemnt b’

Screenshot 22: Area Deployment History

2. A partir de Deployment History, confirme se a conclusao da atualizacao no computador local foi
bem-sucedida. Para obter mais informacdes, consulte Vista do status de implantacao (pagina
120).

5.3.2 Status dos agentes

Use as informacodes exibidas na area Agents' Status para determinar o status de todas as operacoes de
implantacao realizadas em seus computadores de destino de rede.

Para visualizar os status dos agentes:

3. Clique em Status> Agents.

Agents' Skakus

]

Computer Pratection Policy | Up-to-date Status Schedule

BP0 General Control Ve Online [Last meszage received at: 4/8/2010 2:66:41 PM]  4/252010 2:53:.05 PM
1Pyl =P04 General Control Mo [Update pending]  Online [Lazt message received at: 4/8/2010 2:56:41 Pr]  MAA

Screenshot 23: Area de Agents’ Status

4. A partir de Agents' Status, confirme a atribuicdo com éxito da politica de protecédo correta para o
(s) computador(es) de destino e se essa implantacao do agente se encontra atualizada.

@ Obs.

Cada agente envia o seu status online para a instalacao do GFI EndPointSecurity
principal em intervalos regulares. Se estes dados nao forem recebidos pela instalacao
principal, o agente é considerado offline.
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@ Obs.

Se um computador de destino se encontrar offline, a implantacao da politica relevante
€ reagendada para uma hora depois. O GFI EndPointSecurity continua tentando
implantar essa politica a cada hora, até que o computador de destino esteja de novo
online.

Para obter mais informacdes sobre a area de status dos agentes, consulte a secao Vista
do status dos agentes no capitulo Monitorar status.
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6 Personalizar politicas de protecéao

Este capitulo fornece informacdes relacionadas com a modificacao das configuracdes de suas politicas
de protecao pré-configuradas. Isto permite ajustar as configuracées por tempo, uma vez que vai
descobrindo novos obstaculos a seguranca e possiveis vulnerabilidades.

Topicos neste capitulo

6.1 Configurar categorias de dispositivos controladas ... ... ... 58
6.2 Configurar portas de conectividade controladas ... ... .. ... ... 60
6.3 Configurar UsUArios avanCados .. .. ... i 61
6.4 Configurar permissoes de acesso para categorias de dispositivos ... . .. . ... ... ... 62
6.5 Configurar permissoes de acesso para portas de conectividade ... .. . ... 64
6.6 Configurar permissoes de acesso para dispositivos especificos ...... ... ... ... 66
6.7 Ver permissOes de aCeSS0 . . .l 70
6.8 Configurar prioridades para PermissOES . ... ... ... il 71
6.9 Configurar a lista de exclusao do dispositivo ... ... . ... 72
6.10 Configurar a lista de permissao do dispositivo ... ... .. ... 75
6.11 Configurar os privilégios de acesso teMPOrario ... ... ... o oo 78
6.12 Configurar filtros do tipo de arquivo ... il 82
6.13 Configurar conscientizacdo do conteldo .. ... .. .. ... 84
6.14 Configurar opcOes do arqQUiVO ... il 87
6.15 Configurar criptografia de seguranCa ... ... ... . 89
6.16 Configurar 0 log de eVentos ... . il 95
6.17 Configurar alertas ... il 97
6.18 Configurar uma politica como politica padrao ... ... . ... oo i 100

6.1 Configurar categorias de dispositivos controladas

O GFI EndPointSecurity permite selecionar quais as categorias de dispositivos suportadas que devem
ser controladas ou ndo pela politica de protecao. E possivel fazé-lo em uma base de politica por
politica.

GFI EndPointSecurity 6 Personalizar politicas de prote¢édo | 58



U Obs.

Os dispositivos nao especificados serdo totalmente acessiveis a partir dos computadores
de destino abrangidos pela politica de protecao. Como resultado, o GFI
EndPointSecurity nao pode monitorar e bloquear dispositivos que pertencam a uma
categoria que nao seja controlada pela politica de protecao.

Para configurar dispositivos controlados por uma politica de protecao:

1. Clique na guia Configuration > Protection Policies.
Em Protection Policies > Security, selecione a politica de protecao a configurar.

Clique em Security.

A O w N

A partir de Common tasks, clique em Edit controlled device categories....

P !

Controlled Device Categories @

Controlled Device Categories

Select which device categonies should be contralled by Hhis

- - .
S zecunty policy

Device categonies list:

V| == Floppy Disks

Y] LLCD s DvD

o Storage Devices

= Printers

IHI FDA Devices

2 Network Adapters

= Modems

(& Imaging Devices

@ Human Interface Devices
| =5 Other Devices

< S S S 1S 1S

@ HOTE: & non controlled device categany iz fully accessible by all
Lizers.

[ ] ]| Cancel |

Screenshot 24: Opcées de Controlled Device Categories

5. Na caixa de dialogo Controlled Device Categories marque/desmarque as categorias de dispositivo
necessarias que serdo controladas pela politica de protecao e clique em OK.

Importante

Se habilitar Human Interface Devices e negar o acesso a esses dispositivos, 0s usuarios
nao poderao usar os teclados e mouses USB conectados a computadores de destino
protegidos por esta politica.
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Para implantar atualizacoes de politicas de protecao em computadores de destino especificados na
politica:

1.

2. A partir de Common tasks, clique em Deploy to all computers....

6.2 Configurar portas de conectividade controladas

Clique na guia Configuration > Computers.

O GFI EndPointSecurity permite selecionar quais as portas de conectividade suportadas que devem
ser controladas ou nao pela politica de protecao. E possivel fazé-lo em uma base de politica por
politica.

@ Obs.

As portas nao especificadas serao totalmente acessiveis a partir dos computadores de
destino abrangidos pela politica de protecao. Como resultado, o GFI EndPointSecurity
nao pode monitorar e bloquear dispositivos conectados a uma porta que nao seja

controlada pela politica de protecao.

Para configurar quais as portas que serao controladas por uma politica de protecao especifica:

1.

A oW N

Clique na guia Configuration > Protection Policies.

Em Protection Policies > Security, selecione a politica de protecao a configurar.

Clique em Security.

A partir de Common tasks, clique em Edit controlled ports....

Controlled connectivity ports

Controlled connectivity ports |

[

._;5,' Select which connectivity portz should be controlled by thiz

- ; '
e zecurty policy

Devices list:

T PCMCIA

B Bluetooth

"= Sevial & Parallel

71 7% Infrared

B secure Digital (SD)
£ Internal

HOTE: A non controlled connectiiaby port iz fully acceszible by all
LIZErs,

] ] | Cancel

-

Screenshot 25: Opcées de Controlled connectivity ports
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5. A partir da caixa de dialogo Controlled connectivity ports, marque/desmarque as portas de
conectividade necessarias que serdo controladas pela politica de protecao e clique em OK.

Para implantar atualizacoes de politicas de protecao em computadores de destino especificados na
politica:

1. Clique na guia Configuration > Computers.

2. A partir de Common tasks, clique em Deploy to all computers....

6.3 Configurar usuarios avancados

O GFI EndPointSecurity permite especificar usuarios e/ou grupos de usuarios do Active Directory (AD)
como usuarios avancados. E automaticamente fornecido aos usuarios avancados acesso completo a
dispositivos conectados a qualquer computador de destino abrangido por uma politica de protecao. E
possivel definir conjuntos de usuarios avancados em uma base de politica por politica.

E necessario ter cuidado ao usar este recurso, uma vez que especificar incorretamente um usuario
como um usuario avancado fara com que esse usuario substitua todas as restricdes da politica de
protecao relevante.

Para especificar os usuarios avancados de uma politica de protecao:
1. Clique na guia Configuration > Protection Policies.
2. Em Protection Policies > Security, selecione a politica de protecao a configurar.

3. A partir do painel direito, clique em Power users na secao Security.

- "

Power Lsers &3

Power Users

- Select the uzers to wham you want bo grant full access to the
'i-.';' devices connected to the computers protected by this protection
SREN palicy,

Power Users:

Uzer / Group name

Select Users or Groups @

Select thiz object type:

Ilzerz, Groups, or Buil-in security principals Object Types...

Fram thiz lacation:

todomainb. com Locations. ..

Enter the object names to select [examples):

@ HOTE: The powe
cohhected ta the | Check Mames

Advanced... 0k, Cancel

Screenshot 26: Opc¢ées de usudrios avancados

4. Na caixa de dialogo Power Users:
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# Opecao 1: Clique em Add... para especificar o(s) usuario(s)/grupo(s) que sera(ao) designado(s)
como usuario(s) avancado(s) para esta politica de protecao e clique em OK.

# Opegao 2: Assinale o(s) usuario(s)/grupo(s) e clique em Remove para diminuir niveis dos usuarios
avancados e clique em OK.

Para implantar atualizacoes de politicas de protecao em computadores de destino especificados na
politica:

1. Clique na guia Configuration > Computers.

2. A partir de Common tasks, clique em Deploy to all computers....

6.4 Configurar permissdes de acesso para categorias de dispositivos

O GFI EndPointSecurity permite definir permissoes por categorias de dispositivo para os usuarios e/ou
grupos de usuarios do Active Directory (AD). E possivel fazé-lo em uma base de politica por politica.

Quando uma categoria de dispositivo nao esta definida para ser controlada por uma politica de
seguranca em particular, a entrada relevante é desabilitada. Para obter mais informacdes, consulte
Configurar categorias de dispositivos controladas (pagina 58).

Para configurar as permissoes de acesso a categorias de dispositivo para usuarios em uma politica de
protecao:

1. Clique na guia Configuration > Protection Policies.
2. Em Protection Policies > Security, selecione a politica de protecao a configurar.

3. A partir de Common tasks, clique em Add permission(s)....

P =

Add permissions

Control entities fl
Specify for which bype of tem do you want to setup the permissions for .___-E

Add permissions Far:

@ Device categaries (e.q. Floppy disks, Storage devices ...
Connectivity ports (e,q. USE, Firewire, ...)

Specific devices

< Back [ ek ] | Cancel |

Screenshot 27: Opcées de Add permissions - Control entities

4. Na caixa de didlogo Add permissions, selecione Device categories e clique em Next.
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e "

Add permissions

Control entities |
Specify For which bype of item do you wank bo setup the permissions For -H

[

add permissions Far:

@ Device cakegoties (g.q. Floppy disks, Storage devices ...
Connectivity ports (e,q. USE, Firewire, ...)

Specific devices

< Back [ ek ] | Cancel |

Screenshot 28: Opcées de Add permissions - Device categories

5. Habilite ou desabilite as categorias do dispositivo necessarias para as quais deseja configurar per-
missoes e clique em Next.

Add permissions
Users &
Select the users/groups which will have access to the devices/ports f:"_‘En
Isers list:
ser | Group Mame Arcress/Read Wrike

Select Users or Groups @

Select thiz object type:

Jzers, Groups, or Built-in zecurity principalz Object Types. .

Fram thiz lacation:

tedomainb. com Locations. ..

Enter the object names to select [examples]:
| Check Hames

Advanced... (] Cancel

Screenshot 29: Opgbes de Add permissions - Users
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6. Clique em Add... para especificar o(s) usuario(s)/grupo(s) que tera(ao) acesso as categorias do dis-
positivo especificadas nesta politica de protecao e clique em OK.

Add permissions @

Users &9
Select the users/groups which will have access to the devices/paorts ==
Isers lisk:
User | Group Mame AccessiRead Write
2. tedomainb. comiJahn Smith

| < Back || Finish || Cancel |

Screenshot 30: Opcées de Add permissions - Users

7. Habilite ou desabilite as permissoes de Access/Read e Write para cada usuario/grupo que espe-
cificou e clique em Finish.

Para implantar atualizacoes de politicas de protecao em computadores de destino especificados na
politica:

1. Clique na guia Configuration > Computers.

2. A partir de Common tasks, clique em Deploy to all computers....

6.5 Configurar permissoes de acesso para portas de conectividade

O GFI EndPointSecurity fornece a possibilidade de definir permissées por portas de conectividade para
os usuarios e/ou grupos de usuarios do Active Directory (AD). E possivel fazé-lo em uma base de
politica por politica.

Quando uma porta de conectividade nao é definida para ser controlada por uma politica de protecao,
a permissao relevante é desabilitada. Para obter mais informacoes, consulte Configurar portas de
conectividade controladas (pagina 60).

Para configurar as permissoes de uso da porta de conectividade para usuarios abrangidos por uma
determinada politica de protecao:

1. Clique na guia Configuration > Protection Policies.
Em Protection Policies > Security, selecione a politica de protecao a configurar.

Cligue em Security > Set Permissions.

AN O w N

A partir de Common tasks, clique em Add permission(s)....
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e

Add permissions

Control entities f‘]j
Specify For which bype of item do you wank bo setup the permissions For ‘_-t_.'ﬁ_

add permissions Far:

Device cakegories (g.q. Flappy disks, Storage devices ...}
@ Conneckivity ports (e,q. USE, Firewire, ...)

Specific devices

< Back [ ek ] I Cancel |

Screenshot 31: Opcées de Add permissions - Control entities

5. Na caixa de dialogo Add permissions selecione Connectivity ports e clique em Next.

e

Add permissions @

Connectivity ports =
Select the conneckivity ports For which ko setup the permissions w"‘

Conneckivity ports:

=]

Secure Digikal (S0
£ Internal

I < Back I[ ek ]I Cancel |

Screenshot 32: Opgbes de Add permissions - Connectivity ports

6. Habilite ou desabilite as portas de conectividade necessarias para as quais deseja configurar per-
missoes e clique em Next.
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7. Clique em Add... para especificar o(s) usuario(s)/grupo(s) que tera(ao) acesso as portas de conec-
tividade especificadas nesta politica de protecao e clique em OK.

- '

Add permissions
Users &9
Select the users/groups which will have access to the devices/paorts f_-"_"En
Isers lisk:
User | Group Mame AccessiRead Write
Select Users or Groups @

Select thiz object type:

IJzerz, Groups, or Built-in security principals Object Types...

Fram thiz location:

tedomainb. com Locations...

Enter the object names to select [examples]:
| Check Mames

Advanced... k. Carnicel

Screenshot 33: Opgbes de Add permissions - Users

8. Habilite ou desabilite as permissoes de Access/Read para cada usuario/grupo que especificou e
cliqgue em Finish.

Para implantar atualizacoes de politicas de protecao em computadores de destino especificados na
politica:
1. Clique na guia Configuration > Computers.

2. A partir de Common tasks, clique em Deploy to all computers....

6.6 Configurar permissdoes de acesso para dispositivos especificos

O GFI EndPointSecurity permite definir permissoes por dispositivos especificos para os usuarios e/ou
grupos de usuarios do Active Directory (AD). E possivel fazé-lo em uma base de politica por politica.

Por exemplo, é possivel atribuir permissoes somente de leitura a uma pen drive USB aprovada de uma
empresa especifica. As tentativas para usar outras pen drives USB nao aprovas serao bloqueadas.

U Obs.

Para uma lista atualizada de dispositivos conectados no momento aos computadores de
destino, execute uma verificacao do dispositivo e adicione os dispositivos descobertos
ao banco de dados de dispositivos antes de configurar as permissées de acesso para
dispositivos especificos. Para obter mais informacdes, consulte Descobrir dispositivos
(pagina 101).
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Para configurar as permissoes de acesso a dispositivos especificos para usuarios em uma politica de
protecao:

1. Clique na guia Configuration > Protection Policies.
2. Em Protection Policies > Security, selecione a politica de protecao a configurar.
3. Clique no subno Security.

4. A partir do painel esquerdo, clique em Add permission(s)... na secao Common tasks.

Add permissions @

Control entities iy
Specify For which bype of item do you want bo setup the permissions For

L

add permissions Far;

Device categories (g.g. Floppy disks, Storage devices ...}

Connectivity ports {e.g. IUSE, Firewire, ...}

< Back [ Mexk ] | Cancel |

Screenshot 34: Opgées de Add permissions - Control entities

5. Na caixa de dialogo Add permissions, selecione Specific devices e clique em Next.
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e

Add permissions

Specific devices

Select the devices For which to setup the permissions

Yendor ID: samsung
Yendor ID: ms
Yendor ID: Oeal
Yendor ID: Daec
Yendor I0: 0409

Wendors list: Devices list:
Wendors Device description
<Al devices> ] .L__"._..JFIDppw;.-' disk drive

|:| w@eneric USE Storage-CFC IUSE Device
PN JetFlash T5512MIF2E]2L USE Device
[ &5 MS CiovD-ROM

[ 25 MEC USE UFDO0x LISE Device

[ &) 5AMIUNG CD-ROM SC-1484

e 1 3

[ Add Mew Device. .. ][ Remove Device ]

Cancel

Screenshot 35: Opcées de Add permissions - Specific devices

6. Habilite ou desabilite os dispositivos necessarios a partir da lista Devices, para os quais deseja
configurar permissoes e clique em Next. Se um dispositivo necessario nao se encontrar na lista,
clique em Add New Device... para especificar os detalhes do dispositivo para o qual deseja con-
figurar permissoes e clique em OK.
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- '

Add permissions £X
Users "I;
Select the users/groups which will have access to the devices/paorts iy _:-'Eu
sers lisk:
User | Group Mame AccessiRead Write

Select Users or Groups @

Select thiz object type:

IJzerz, Groups, or Built-in security principals Object Types...

Fram thiz location:

tedomainb. com Locations...

Enter the object names to select [examples]:
| Check Mames

Advanced... k. Carnicel

Screenshot 36: Opcbes de Add permissions - Users

7. Clique em Add... para especificar o(s) usuario(s)/grupo(s) que tera(ao) acesso aos dispositivos
especificos, especificados nesta politica de protecao e clique em OK.

e =

Add permissions @

Users "I:
Select the users/groups which will have access to the devices/paorts Iy .En
sers list:
ser | Group Mame Arccess/Read Whrike
_1_, tcdomainb. com’ John Smith

| < Back || Finish || Cancel

Screenshot 37: Opgbes de Add permissions - Users
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8. Habilite ou desabilite as permissoes de Access/Read e Write para cada usuario/grupo que espe-
cificou e clique em Finish.

Para implantar atualizacoes de politicas de protecao em computadores de destino especificados na
politica:

1. Clique na guia Configuration > Computers.

2. A partir de Common tasks, clique em Deploy to all computers....

6.7 Ver permissoes de acesso

O GFI EndPointSecurity permite ver todas as permissoes atribuidas aos usuarios e/ou grupos de
usuarios do Active Directory (AD). E possivel fazé-lo em uma base de politica por politica.

Quando uma categoria de dispositivo ou uma porta de conexao nao é definida para ser controlada por
uma politica de seguranca em particular, a permissao relevante é desabilitada. Para obter mais
informacodes, consulte Configurar categorias de dispositivos controladas ou Configurar portas de
conectividade controladas.

Para ver todas as permissdes atribuidas a usuarios em uma politica de protecao:

1. Clique na guia Configuration > Protection Policies.
2. Em Protection Policies > Security, selecione a politica de protecao a configurar.

3. Clique em Security. No painel direito € possivel ver todas as permissoes definidas para esta poli-
tica de protecao.

[E] GFI EndPointSecurity 2013 = | Bl
File  Configure Help Discuss this version

Status Activity Configuration Scanning Reporting General
X Computers '] Protection Policies Options

-~

Protection Policies: /1 The protection policy updates are not yet applied on all computers. Click here to deploy the protection policy updates. (CTRL=D)
=-£] General Control
" 2, Securty £ Security
= f;j Policy ‘—3"_ ) ) ) )
"':_in_ Specify the users and groups that are allowed to access the devices blocked by this protection policy.
User Priarity Access/Read Write Status
= 82, Users
= L_J"‘, Floppy Disks 1 Full Access
“5CD /DVD 2 Full Access
w Storage Devices 3 Full Access
= Prirtters 4 Full Access
Common tasks: [E] PDA Devices 5 Full Access
& Network Adapters & Full Access
—:I:I em1i33i-:|n:'?‘... = Modems 7 Full Access
Add local/domain users aroups... o ) )
Grant temporary ac: (=18 Imaging Devices 8 Full Access
Edit controlled device cateqories... {25 Other Devices 3 Full Access

Screenshot 38: Subguia Protection Policies - vista dos dispositivos
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GFI EndPointSecurity 2013 [ES IS

File  Configure Help Discuss this version

Status Activity Configuration Scanning Reperting General

X+ Computers ;] Protection Policies Options

Protection Policies: /0 The protection policy updates ars not yet applied on all computers. Click here to deploy the protection policy updates. (CTRL=D)
= f;ﬂ General Control r .
Y ;%’ Security
£
Specify the users and groups that are allowed to access the devices blocked by this protection policy.
User Priority Access/Read Write Status

82, Administrators (Power User)

82, GFI_ESEC_Blustooth_FullAccess

82, GFI_ESEC_CdDvd_Full Access

82, GFI_ESEC_CdDvd_ReadOnly

S8, GFI_ESEC_Firewire_Full Access

83, GFI_ESEC_Floppy_FullAzcess

83, GFI_ESEC_Floppy_ReadCnly

82, GFI_ESEC_HID_FullAccess

82, GFI_ESEC_ImagingDevices_FullAccess
2, GFI_ESEC_Infrared_FullAccess

2, GFI_ESEC_Intemal_FullAzcess

2, GFI_ESEC_Modem_FullAccess

2, GFI_ESEC_MetworkDevices_Ful Access
82, GFI_ESEC_CtherDevices_Full Access
82, GFI_ESEC_PCMCIA_FullAccess

82, GFI_ESEC_PDA_FullAccess

82, GFI_ESEC_Printer_Full Access

82, GFI_ESEC_SecureDigital_Full Access

E
BEEEBER

Add permission(s). .
Add local /domain users groups...

=

=

®

Edit controlled devic

=

Edit controlled po

e

Switch to devic

BB

Actions:

=

Delete pemizsion|z)

B H

Increase priorty
Decrease priority

3]

Properties 82, GFI_ESEC_SerialParallel_Full Access
82, GFI_ESEC_StorageDevices_Fullbccess
©) Help: y .
82, GFI_ESEC_StorageDevices_FeadOnly
Corfiguring and using Protection Policies 42, GFI_ESEC_USB_FullAccess

Screenshot 39: Subguia Protection Policies - vista dos usudrios

4. A partir do painel esquerdo, clique em Switch to devices view ou Switch to users view na secao
Common tasks para alternar o agrupamento de permissoes por dispositivos/portas ou usuarios.

6 Obs.

Na vista dos usuarios, é possivel ver também os usuarios avancados especificados na
politica.

6.8 Configurar prioridades para permissoes

O GFI EndPointSecurity permite atribuir prioridades a quaisquer permissoes atribuidas aos usuarios
e/ou grupos de usuarios do Active Directory (AD). E possivel fazé-lo em uma base de politica por
politica e em uma base de usuario por usuario.

Por exemplo, para certo usuario especificado em uma determinada politica de protecao, € possivel
decidir dar prioridade 1 as permissdes da porta USB e prioridade 2 as permissdes da unidade de
CD/DVD. Isto significa que se o usuario se conectar a uma unidade de CD/DVD externa por meio da
porta USB ao computador de destino, as permissoes para a porta USB terao precedéncia
relativamente as permissoes da unidade de CD/DVD.
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t}.. Security

Specify the uzers and groups that are allowed ta access the devices blocked by this protection policy.

IJzer Priciriby Access/Read Write Statuz
= ;'_ JohnDoe
§y USE 1 Full ccess
ol CD /DVD 2 Full Access

Screenshot 40: Subguia Protection Policies - Area Security
Para dar prioridade a permissoes atribuidas a usuarios em uma politica de protecao:

1. Clique na guia Configuration > Protection Policies.
Em Protection Policies > Security, selecione a politica de protecao a configurar.

Clique no subno Security.

A oW N

A partir do painel esquerdo, clique em Switch to users view na secao Common tasks para alter-
nar o agrupamento de permissoes por usuarios.

5. Clique com o botao direito do mouse na secao Security e selecione Expand all.
6. Assinale o dispositivo ou porta necessario(a).
7. A partir do painel esquerdo, clique em Increase priority ou Decrease priority na secao Actions.

Para implantar atualizacdes de politicas de protecao em computadores de destino especificados na
politica:

1. Clique na guia Configuration > Computers.

2. A partir de Common tasks, clique em Deploy to all computers....

6.9 Configurar a lista de exclusdo do dispositivo

O GFI EndPointSecurity permite especificar que dispositivo(s) pode(m) tornar-se inacessiveis para
todos. A lista de exclusao € granular, por isso € também possivel adicionar a lista de exclusao um
dispositivo especifico com um nimero de série especifico. E possivel fazé-lo em uma base de politica
por politica.

Para uma lista atualizada de dispositivos conectados ho momento aos computadores de destino,
execute uma verificacao do dispositivo e adicione os dispositivos descobertos ao banco de dados dos
dispositivos antes de configurar os dispositivos presentes na lista de exclusao. Para obter mais
informacdes, consulte Descobrir dispositivos (pagina 101).

@ Obs.

Os usuarios avancados substituirao dispositivos presentes na lista de exclusao e, assim,
serao capazes de acessar dispositivos presentes na lista de exclusao.

Para adicionar dispositivos a lista de exclusao de uma politica de protecao especifica:

1. Clique na guia Configuration > Protection Policies.
2. Em Protection Policies > Security, selecione a politica de protecao a configurar.

3. A partir do painel direito, clique em Devices Blacklist na secao General Control.
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Black list
Black lizt

,:_;1:@] Specify which are the devices that will be inacceszible to

sl EVEIONE

Devices list:
Device Description Device categony Product |
.|:‘:...J Flappy dizk drive Flappy Disks Y
] 1 3

Add... Edi... Remove
[ k. ] [ Cancel ] [ Apply

Screenshot 41: Opcées de Black list

4. Na caixa de dialogo Black list, clique em Add... para selecionar dispositivos a adicionar a lista de

exclusao.

P

Select Devices
Select Devices

with the device,

You can either select a device with all its serials, or else select some of the serials associabed

-

=

Yendor ID: Oaec
Yendor ID: Oeal
Yendar ID: ms

[ &5 MS ClDYD-ROM

Yendor ID: samsung

Yendors lisk: Devices list:
Wendors Device description Device ©
<All devices [ =Floppy disk drive Floppy Disks
Yendor ID: 0409 = taeneric USE Storage-CFC USE Device  Storage Devices

F aJetFlash TS512MIFZBZL USE Device

(] 2= MEC USE UFOO0x 1ISE Device
[ &5 SAMEUNG CD-ROM SC-1484

4 T

Skorage Devices
CO DD
Floppy Disks

CO DD

add New Device. .. ]

< Back

] [ Cancel

Screenshot 42: Opcées de Select Devices
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5. Na caixa de dialogo Select Devices habilite ou desabilite os dispositivos para adicionar a lista de
exclusao a partir da lista Devices e clique em Next.

@ obs.

Se um dispositivo necessario nao se encontrar na lista, cliqgue em Add New Device...
para especificar os detalhes do dispositivo que deseja adicionar a lista de exclusao e
clique em OK.

P "

Select Devices @

Select device serials =y
Add to blacklist only devices with the specified serials .
@ All serials

Only selected serials

Device description Device cateqory  Produck ID Setial
JFIDppy disk drive Floppy Disks {1 <Al serials =
4 T }

< Back |[ Finish ]| Cancel

Screenshot 43: Opcées de Select Devices - Select device serials
6. Selecione a opcao relacionada com os nUmeros de série necessarios a partir de:

= All serials - para adicionar a lista de exclusao todos os numeros de série de um dispositivo espe-
cifico. Clique em Finish e OK.

= Only selected serials - para especificar nUmero(s) de série do dispositivo especifico(s) a adicionar
a lista de exclusao. Em seguida, assinale o dispositivo e clique em Edit... para especificar o(s)
numero(s) de série(s). Clique em OK, Finish e OK.
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Cuztorn serial:

I
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Screenshot 44: Opcées de Select Devices - Edit Device serials

Para implantar atualizacoes de politicas de protecao em computadores de destino especificados na
politica:

1. Clique na guia Configuration > Computers.

2. A partir de Common tasks, clique em Deploy to all computers....

6.10 Configurar a lista de permissao do dispositivo

O GFI EndPointSecurity permite especificar o(s) dispositivo(s) que pode(m) ser acessado(s) por todos.
A lista de permissao é granular, por isso também é possivel adicionar a lista de permissao um
dispositivo especifico com um numero de série especifico. E possivel fazé-lo em uma base de politica
por politica.

Para uma lista atualizada de dispositivos conectados no momento aos computadores de destino,
execute uma verificacao do dispositivo e adicione os dispositivos descobertos ao banco de dados de
dispositivos antes de configurar os dispositivos presentes na lista de permissao. Para obter mais
informacoes, consulte Descobrir dispositivos (pagina 101).

Para adicionar dispositivos da lista de permissao a uma politica de protecao:

1. Clique na guia Configuration > Protection Policies.
2. Em Protection Policies > Security, selecione a politica de protecao a configurar.

3. A partir do painel direito, clique em Devices WhiteList na secao General Control.
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Screenshot 45: Opcées da lista de permissao

4. Na caixa de dialogo White list, clique em Add... para selecionar dispositivos a adicionar a lista de
permissao.

P

Select Devices

Select Devices &
You can either select a device with all its serials, or else select some of the serials associabed
with the device,

-

=

Yendors lisk: Devices list:
Wendors Device description Device ©
<All devices [ =Floppy disk drive Floppy Disks
Yendor ID: 0409 = taeneric USE Storage-CFC USE Device  Storage Devices

vendor ID: Daec ] o JetFlash TS512MIFZE(ZL USE Device  Storage Devices
vendor ID: Oeal [] M3 C/DYD-ROM CD | DYD
verdar 1D ms (] 2= MEC USE UFOO0x 1ISE Device Floppy Disks
Yendor ID: samsung [ &5 SAMEUNG CD-ROM SC-1484 D | DWD
4 L1 ¥
add Mew Device... ]
< Back, [ Mexk ] [ Zancel

Screenshot 46: Opcées de Select Devices
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5. Na caixa de dialogo Select Devices habilite ou desabilite os dispositivos para adicionar a lista de
permissao a partir da lista Devices e clique em Next.

@ obs.

Se um dispositivo necessario nao se encontrar na lista, cliqgue em Add New Device...
para especificar os detalhes do dispositivo que deseja adicionar a lista de permissao e
clique em OK.

P "

Select Devices @

Select device serials =y
Add to blacklist only devices with the specified serials .
@ All serials

Only selected serials

Device description Device cateqory  Produck ID Setial
JFIDppy disk drive Floppy Disks {1 <Al serials =
4 T }

< Back |[ Finish ]| Cancel

Screenshot 47: Opcées de Select Devices - Select device serials
6. Selecione a opcao relacionada com os nUmeros de série necessarios a partir de:

= All serials - para adicionar a lista de permissao todos os nimeros de série de um dispositivo espe-
cifico. Clique em Finish e OK.

# Only selected serials - para especificar que somente os nimeros de série de dispositivos espe-
cificos sao adicionados a lista de permissao. Em seguida, assinale o dispositivo e clique em Edit...
para selecionar o(s) nimero(s) de série(s) na lista de permissao. Clique em OK, Finish e OK.
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Screenshot 48: Opcées de Select Devices - Edit Device serials

Para implantar atualizacoes de politicas de protecao em computadores de destino especificados na
politica:

1. Clique na guia Configuration > Computers.

2. A partir de Common tasks, clique em Deploy to all computers....

6.11 Configurar os privilégios de acesso temporario

O GFI EndPointSecurity permite garantir acesso temporario aos usuarios. Isto permite aos usuarios
acessar dispositivos e portas de conexao em computadores de destino protegidos por uma
duracao/janela de tempo especificada. E possivel fazé-lo em uma base de politica por politica.

Quando o acesso temporario € fornecido, quaisquer permissoes e configuracoes (por ex., filtros do
tipo de arquivo) definidas na politica de protecao aplicavel ao computador de destino sao
temporariamente substituidas.

Para obter mais informacdes, consulte Como funciona o GFl EndPointSecurity - acesso temporario
(pagina 18).

# Solicitar acesso temporario para um computador protegido

#» Conceder acesso temporario a um computador protegido.

6.11.1 Solicitar acesso temporario para um computador protegido

Para gerar um cédigo de solicitacdo: ferramenta:
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Screenshot 49: icone Devices Temporary Access

1. A partir do Control Panel clique em Devices Temporary Access.

P =

+= GFI EndPointSecurity Temporary Access E =] @

GFI EndPointSecurity”

i J' To temparary unlock the devices on this computer contact your administrator
E\_._'! and provide him the following information:

Computer name: BOGYY

Request code: ddmnzS ETSPE* K zDLé mUMDM pdD

To unlock the computer type the unlock code that your administrator
provided you;

Unlock code:

Unlock

Screenshot 50: Ferramenta Temporary Access do GFI EndPointSecurity

2. Na caixa de dialogo GFI EndPointSecurity Temporary Access tome nota do Request code
gerado. Comunique os detalhes seguintes a seu administrador de seguranca:

= Codigo de solicitacao

# Tipo de dispositivo/porta de conexao

#» Quando solicitar acesso

# Durante quanto tempo necessita de acesso.

Mantenha a ferramenta Temporary Access do GFI EndPointSecurity aberta.

3. Quando o administrador enviar o cddigo de desbloqueio, digite-o no campo Unlock code.

@ Obs.

Um cddigo de desbloqueio digitado em um computador de destino protegido fora do
periodo de validade especificado nao ativara o acesso temporario.

4. Clique em Unlock para ativar o acesso temporario. Agora ja pode acessar o dispositivo e/ou a
porta de conexao necessario(a).
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6.11.2 Conceder acesso temporario a um computador protegido
Para conceder acesso temporario:

1. A partir do console de gerenciamento do GFIl EndPointSecurity, clique na guia Configuration > sub-
guia Protection Policies.

2. A partir do painel esquerdo, selecione a politica de protecao que inclui o computador ao qual é
necessario conceder acesso temporario.

3. A partir do painel direito, clique em Grant temporary access na secao Temporary Access.

i o

Grant termporary access @
Request code z f‘,
Enter request code ‘:-3.,3‘95

The uzer has to uze the "GFl EndPointSecunty Tempoarary Adcceszs' tool which is
inztalled on the client computer to generate the request code.

Request code:

I Fe

Computer Mamme:

< Back [ Mexk ] | Cancel |

Screenshot 51: Opcées de Grant temporary access - Request code

4. Na caixa de dialogo Grant temporary access digite o codigo de solicitacdo recebido do usuario,
no campo Request code. O nome do computador a partir do qual o codigo de solicitacao foi
gerado é exibido no campo Computer Name. Clique em Next.
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Screenshot 52: Op¢bes de Grant temporary access - Device categories and connection ports

5. Na lista, habilite as categorias e/ou as portas de conexao dos dispositivos necessarios aos quais
ira conceder acesso temporario e clique em Next.

P o

Grant termporary access @

Time restrictions
Specify the kime restrictions for this temparary unlock,

y3

-
i

The code will unlock the usage of devices For;

=11} Minukes w

The unlock code can be activated only in the Following interwval;
4} 8{2010 w || 538045 PM =

4} glz010 v || &:36:45PM =

* nloke; The unlock key can't be activated outside the inkerval specified
above,

< Back [ Mexk ] | Cancel |

Screenshot 53: Opcées de Grant temporary access - Time restrictions

6. Especifique a duracao durante a qual o acesso é permitido e o periodo de validade do cddigo de
desbloqueio e clique em Next.
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7. Tome nota do Unlock code gerado. Comunique o c6digo ao usuario que esta solicitando acesso
temporario e clique em Finish.

6.12 Configurar filtros do tipo de arquivo

O GFI EndPointSecurity permite especificar as restricées por tipo de arquivo em arquivos, tais como
.DOC ou .XLS, sendo copiados para/de dispositivos permitidos. E possivel aplicar estas restricoes aos
usuarios e/ou grupos de usuarios do Active Directory (AD). E possivel fazé-lo em uma base de politica
por politica.

A filtragem é baseada nas verificacoes da extensao de arquivo e nas verificacdes da assinatura real do
tipo de arquivo. A verificacao da assinatura real do tipo de arquivo pode ser realizada nos seguintes
tipos de arquivos:

AVI BMP CAB CHM DLL DOC EMF EXE GIF HLP
HTM JPE JPEG JPG LNK M4A MDB MP3 MPEG MPG
MSG MSI 0OCX P7M PDF PPT RAR RTF SCR SYS
TIF TIFF TXT URL WAV XLS ZIP DOCX XLSX PPTX

@ Obs. 1

Para qualquer outro tipo de arquivo nao especificado acima, a filtragem baseia-se
somente na extensao de arquivo.

@) obs.2

A filtragem por tipo de arquivo se aplica somente a categorias e/ou portas de
dispositivos para as quais as permissoes foram definidas para permitir o acesso.

Para configurar as restricoes do tipo de arquivo para usuarios em uma politica de protecao especifica:

1. A partir do console de gerenciamento do GFI EndPointSecurity, clique na guia Configuration > Pro-
tection Policies.

2. A partir do painel esquerdo, selecione a politica de protecao para a qual deseja especificar res-
tricoes de tipos de arquivos.

3. A partir do painel direito, clique em File-type Filter na secao File control.
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Screenshot 54: Opcées de File-type Filter

4. Na caixa de dialogo File-type Filter, selecione a restricao a aplicar a esta politica:

#  Permite todos os arquivos, mas bloqueia o uso dos seguintes tipos de arquivos

= Bloqueia todos os arquivos, mas permite o uso dos seguintes tipos de arquivos.
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Add...
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Screenshot 55: Opgées de usudrio e filtro de tipo de arquivo

5. Clique em Add... e selecione ou digite o tipo de arquivo a partir da lista suspensa File type.

6. Clique em Add... para especificar os usuarios/grupos que possuem permissao/estao bloqueados
de acessar o tipo de arquivo especificado e clique em OK. Repita as duas subetapas anteriores
para cada tipo de arquivo a restringir.

7. Clique em OK duas vezes.

Para implantar atualizacoes de politicas de protecao em computadores de destino especificados na

politica:

1. A partir do console de gerenciamento do GFIl EndPointSecurity, clique na guia Configuration > sub-
guia Computers.

2. A partir do painel esquerdo, clique em Deploy to all computers... na secao Common tasks.

6.13 Configurar conscientizacdo do conteudo

O GFI EndPointSecurity permite especificar as restricoes do contetdo do arquivo para uma politica de
protecao em particular. O recurso de conscientizacao do conteudo verifica os arquivos que transitam
os pontos de extremidade por meio de dispositivos removiveis e este identifica conteldo baseado em
expressoes regulares pré-configuradas e personalizadas e em arquivos do dicionario. Por padrao, o
modulo procura detalhes confidenciais seguros tais como nimeros de previdéncia social e nUmeros de
contas primarias, bem como informacoes relacionadas com empresas, tais como nomes de doencas,
medicamentos, quimicos perigosos e também linguagem trivial e termos étnicos/racistas.

= E possivel configurar o contelido verificando como uma politica global de uma forma semelhante
ao moédulo de verificacao de arquivos.
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6.13.1 Gerenciar op¢des de conscientizacao do conteudo
Para configurar as opcoes de conscientizacao do conteldo para usuarios
em uma politica de protecao especifica:

1. A partir do console de gerenciamento GFI EndPointSecurity, clique na guia Configuration > Pro-
tection Policies.

2. A partir do painel esquerdo, selecione a politica de protecao para a qual deseja especificar res-
tricoes de conteldo.

3. A partir do painel direito, clique em Content awareness na secao File control.

- "

Content Awareness

General | Templates

:g Specify which are the file contert restrictions for the protection
= palicy

o

Allow all files but block the usage of files containing the following

Template Users / Groups

Edit ... Remove

MWOTE: Content blocking applies onby on controlled device
categores, ports, devices where the pemissions configuration
allows access.

| ok || Cancel |

Screenshot 56: Opcées de Content Awareness

4. Na caixa de dialogo Content Awareness, clique em Add para selecionar o modelo a aplicar nesta
politica:
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e "

Content Awareness @

— Select the template and specify which are the users to which this
=, fiter applies

Template:

| -

Create template...
Users /Groups:

User / Group name

Screenshot 57: Adicionar um novo modelo
5. Clique em Add... e selecione ou digite 0 modelo a partir da lista suspensa Template.

6. Clique em Add... para especificar o(s) usuario(s)/grupo(s) e clique em OK. Repita as duas sube-
tapas anteriores para cada modelo que sera aplicado.

7. Clique em OK.

P "

Select Users or Groups

Select this object type:

[ mes]
|Users, Groups, or Built4n securty principals

From this location:
WINT-08 Locations...

Enter the object names to select (examples):

| NECH [Mame

Screenshot 58: Selecionar usudrios ou grupos

6.13.2 Gerenciar op¢oes de modelos

Para adicionar, editar ou remover modelos predefinidos:
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1.

2. Clique em Add, Edit ou Remove para alterar ou excluir modelos.

P

Content Awaren

Templates

=

Marne

Austria ID (ZMR-Zahl)
Austria ID {ASVG)
Austria ID (ssPIM)
Belgium ID

Bulgaria ID (EGM)

Czech, Slovakia ID  (RE)

Denmark ID (CPR)
Estonia ID (IK)
Finland ID (HETL)
France ID (MIR)
Germany ID (PK)

Czech, Slovakia ID  (COF)

\%} Add, edit or remove content blocking templates

Description

Mational identification number -

Social insurance number

Mew national identification number

Identification number of the
Uniform Civil Mumber
Birth Mumber

Citizen’s Identification Card Mu...
Personal Identification Mumber

Personal identification code
Personal identity code

Socdial security number (INSEE)
Personal identity number (Bund. ..

-

|| Ed

H Remove ]

oK || caneel |

-

Screenshot 59: Gerenciar modelos

6.14 Configurar op¢ées do arquivo

Clique em Templates e selecione um modelo a partir da lista Template.

O GFI EndPointSecurity permite especificar as opcoes necessarias para bloquear ou permitir arquivos
com base no tamanho. O GFI EndPointSecurity permite também ignorar arquivos de grande dimensao
ao verificar o tipo e o conteudo do arquivo, bem como os arquivos armazenados.

1.

tection Policies.

tricdes de op¢bes do arquivo.

GFI EndPointSecurity

A partir do console de gerenciamento GFI EndPointSecurity, clique na guia Configuration > Pro-

A partir do painel esquerdo, selecione a politica de protecao para a qual deseja especificar res-

A partir do painel direito, clique em File options na secao File control.
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File Options ﬁ
General | Archive Options

\% Set general options used when checking accessed files.

i@ lgnore files larger than:
") Block files larger than:

Files size: 2 GE -

MOTE: To improve computer peformance you can choose to
ignore large files when checking file type and contert.

[ QK J[ Cancel ] Apph

Screenshot 60: Opcées de arquivo

4. Na caixa de dialogo File Options, selecione a partir das opcoes seguintes:

Table 13: Opgbes de arquivo - Opgdes do usudrio

Opgéao Descricao
Ignore files larger than: Ignora arquivos maiores do que o tamanho especificado ao verificar arquivos acessados.
Block files larger than:  Bloqueia arquivos maiores do que o tamanho especificado ao verificar arquivos acessados.
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File Options I&
Archive Options

\% Set options used when checking archive files.

Search inside archives

Maximum archive nesting level: 10

| oK || Cancel || Apply |

Screenshot 61: Opcées de usudrio e filtro de tipo de arquivo

5. A partir da guia Archive Options, habilite/desabilite Search inside archives e especifique o nivel
de aninhamento do arquivo ao verificar arquivos do arquivo.

6. Clique em OK.

6.15 Configurar criptografia de seguranca

O GFI EndPointSecurity permite configurar definicoes que se adaptam especificamente a dispositivos
criptografados. Este permite também criptografar dispositivos que ainda nao estejam protegidos.

= Configurar os dispositivos BitLocker To Go da Microsoft

#» Configurar a criptografia de volume

6.15.1 Configurar os dispositivos BitLocker To Go da Microsoft

O GFI EndPointSecurity pode detectar dispositivos de armazenamento criptografados com o BitLocker
To Go da Microsoft. Isto permite configurar diferentes permissdes em tais dispositivos. Para habilitar
a deteccao do BitLocker To Go da Microsoft:

1. A partir do console de gerenciamento do GFl EndPointSecurity, clique na guia Configuration > Pro-
tection Policies.

2. A partir do painel esquerdo, selecione a politica de protecao para a qual deseja aplicar a politica
de criptografia.

3. A partir do painel direito, clique em Encryption na secao Security.

GFI EndPointSecurity 6 Personalizar politicas de protegao | 89



I

Encryption

General

% Enable and configure the encryption engine you want to use.

Windows 7 BitLocker to Go Encryption

-~ On systems running Windows 7, GFl EndPoint Security can
b detect devices encrypted with BitLocker to Go and apphy

wart to enable this feature.

Waolume Encryption
GH [] Enable volume encryption
B

The user password for an encrnypted
device can be reset in casethe user  Beset user password

different permissions to them. Select the checkbow below if you

Enable detection of encrypted devices

forgots the password.
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]

Screenshot 62: Opcées de Encryption - Guia General

4. Selecione Enable detection of encrypted devices e clique em Configure....

BitLocker Encryption

Permizzions | File-type: Filer

=]

- Select the users/groups which will have access o enciepted
devices

Perrmizgions:
Ilzer / Group Mame Read Write
2, tcdomainb.cambohn Smith

Add... Femove

k. H Cancel ][ Apply

-

Screenshot 63: Opgbes de Encryption - Guia Permissions
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5. Clique em Add... para especificar os usuarios e grupos com acesso a dispositivos criptografados.

-

BitLocker Encryption @

File-tupe Filker

E} Specify which are the file type restrictions for the protection policy

I1ze the zame File-tvpe filters used for non-encrypted devices
@ Allow all fles but block the uzage of the following files types:

Block all files but allow the uzage of the following files types:

Filz type  Userz / Groups
@ chrn Everyone

Add... Edit... A emowve

| ] || Cancel || Apply |

Screenshot 64: Op¢bes de Encryption - Guia File-type Filter

6. Selecione a guia File-type Filter para configurar os tipos de arquivos a restringir.

7. Selecione a restricao a aplicar a esta politica:

= Use os mesmos filtros de tipo de arquivo usados para dispositivos nao criptografados
# Permite todos os arquivos, mas bloqueia o uso dos seguintes tipos de arquivos

# Bloqueia todos os arquivos, mas permite o uso dos seguintes tipos de arquivos.

8. Use os botdes Add, Edit e Remove para gerenciar tipos de arquivos.

9. Clique em OK.

6.15.2 Configurar a criptografia de volume

A criptografia de volume permite criptografar os conteldos de dispositivos USB usando a criptografia
AES 256. Quando a criptografia de volume é reforcada, os usuarios devem fornecer uma senha para
criptografar ou acessar dados dos dispositivos de armazenamento. Para reforcar a criptografia de
volume em agentes instalados:

) obs.

A criptografia a pedido € possivel mesmo se nao for forcada pelo administrador
diretamente pelo usuario final, clicando na entrada Encrypt... a partir do menu de
contexto de shell de uma unidade removivel.
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1. A partir do console de gerenciamento do GFIl EndPointSecurity, clique na guia Configuration > Pro-
tection Policies.

2. A partir do painel esquerdo, selecione a politica de protecao para a qual deseja aplicar a politica
de criptografia.

3. A partir do painel direito, clique em Encryption na secao Security.

( Encryption @
General

:QZ Enable and configure the encryption engine you want to use.
LS

-

Windows 7 BitLocker to Go Encryption

._% On systems running Windows 7, GFI EndPoint Security can
b detect devices encrypted with BitLocker to Go and apply
different pemmissions to them. Select the checkbox below if you
want to enable this feature.

Enable detection of encrypted devices

Wolume Encryption

GH [] Enable volume encryption
B

The user password for an encrypted
device can be reset in casethe user  Besst user password ..
forgots the password.

[ ok || camesl || fppty |

Screenshot 65: Opgbes de Encryption - Guia General

4. Selecione Enable volume encryption. Clique em Configure. Clique em Reset user password para
redefinir a senha de criptografia para um usuario especifico.
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Yelume Encryption @

Securty | Users |T|Enreler

Specify the recovery password and enable the user password

_'_a securty.

Specify a recovery password that can be used to reset the user password
for an encrypted device in case the user forgets the password.

Recovery Password:

-..-ﬁ-.-l

|se the password security to enforce restrictions to passwords specified
by users when encrypting devices.

Enable user password securty

Minimum password lenght: |5

£

| ok || cancsl |

Screenshot 66: Opcées de Encryption - Guia Security

5. A partir da guia Security, configure os recursos descritos abaixo:

Table 14: Volume Encryption - Opcées de Security

Recovery Digite uma senha usada se os usuarios se esquecerem de ou perderem suas senhas.
Password
Enable user Reforce as restricoes a senhas especificadas por usuarios finais. Em Minimum password length,

password security  especifique o comprimento minimo aceitavel para a senha.
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Yelume Encryption @

Users | Traveler

G Select the uszers/groups which will have wolume encryption
B enforced upon

@ Enforce all users in the following list

(71 Enforce all users except those in the following list

Idzer

tedomainb. combjohnzmith
tedomainb. combjohndoe

[ Add... ][ Remove ]

[ k. H Cancel ][ Apply ]

Screenshot 67: Opcées de criptografia - Guia Users

6. Selecione a guia Users e configure as op¢oes seguintes:

Table 15: Volume Encryption - Opcées de Users

Enforce all users in the Selecione os usuarios que possuem uma criptografia de volume reforcada em seus dis-
following list positivos portateis. Use os botoes Add e Remove para gerenciar os usuarios selecionados.
Enforce all users except Selecione os usuarios que ficarao isentos da criptografia de volume. Use os botoes Add e
those in the following Remove para gerenciar os usuarios selecionados.

list
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Yolume Encryption @

Travdler

Allowvs usage of Traveler application on encypted devices to
GH make the encipted content available an machines withaut GF
2 EndPoints ecLrity agent inztalled.

@ Copy Traveler to device for the fallowing users

(71 Copy Traveler to device for everyone except the following users

Idzer

tedomainb. combjohndoe
tedomainb. combjohnzmith
tedomainb, combjose

[ Add... ][ Remove ]

k. H Cancel ][ Apply ]

Screenshot 68: Opcées de Encryption - Guia Traveler

@) obs.

Traveler € um aplicativo que pode ser instalado automaticamente nos dispositivos de
armazenamento usando o GFI EndPointSecurity. Este aplicativo permite descriptografar
dados criptografados pelo GFI EndPointSecurity em dispositivos de armazenamento, a
partir de computadores que nao estejam executando um Agente do GFI
EndPointSecurity.

7. Selecione a guia Traveler e configure as opcoes seguintes:

Table 16: Volume Encryption - Opcées de Traveler

Copy Traveler to device for the fol-  Selecione os usuarios que terao o Traveler instalado em suas maquinas. Use os
lowing users botdes Add e Remove para gerenciar os usuarios selecionados.
Copy Traveler to device for Selecione os usuarios que ficarao isentos da instalagao do Traveler. Use os

everyone except the following users botoes Add e Remove para gerenciar os usuarios selecionados.

8. Clique em Apply e em OK.

6.16 Configurar o log de eventos

Os agentes do GFIl EndPointSecurity registram eventos relacionados com tentativas de acessar
dispositivos e portas de conexao em computadores de destino. Os agentes também registram eventos
relacionados com operacdes de servico. E possivel especificar o local onde estes eventos devem ser
armazenados, bem como quais os tipos de eventos que devem se registrados. E possivel fazé-lo em
uma base de politica por politica.
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Para especificar opcdes de criacao de logs para usuarios em uma politica de protecao:

1. Clique na guia Configuration > Protection Policies.

N

Em Protection Policies > Security, selecione a politica de protecao a configurar.

w

A partir do painel direito, clique em Set Logging Options na secao Logging and Alerting.

i )

Logging Options @
eneral | Filker

:_ Specify where the securty event logs generated by GF
g| EndPoints ecurity agents should be logged

The computers contained in thiz policy will:

Log events o the Windows Security Event Log

The events can be viewed uzing the Windows Event YWiewer ar
collected to a central location wuzing GF Eventshd anager.

Log events o the central database

To configure the central database zelect "Configureh0ptionzhB ackend
Dratabaze' from the top menu. [F the central databasze iz not configured
no logging will be made.

[ Ok ][ Cancel ]

Screenshot 69: Logging Options - Guia General
4. Na caixa de dialogo Logging Options clique na guia General.

5. Habilitar ou desabilitar as localizacdes onde serao armazenados os eventos gerados por esta poli-
tica de protecao:

Log events to E possivel ver eventos por meio do Visualizador de Eventos do Windows de todos os computadores de
the Windows destino ou por meio do GFI EventsManager apos estes serem coletados em uma localizacao central.
Security Event

Log

Log events to E possivel ver os eventos na subguia Logs Browser no console de gerenciamento do GFI EndPo-

the central data- intSecurity. Esta opcao requer a configuracao de um banco de dados central. Para obter mais infor-
base macoes, consulte Gerenciar back-end do banco de dados (pagina 127).

Se ambas as op¢oes se encontrarem habilitadas, € criado um log dos mesmos dados em ambas as
localizacoes.
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e "

Legging Options @

General | Filter

ﬁﬁ H Pleaze zpecify the event types that shaould be logged

Select what events should be logged on the computers contained in this
protection policy:

| 1] Service events

v Device connected events

o Device dizconnected events
v Access allowed events

v Arccess denied events

o Encryption events

[ k. ]| Cancel |

Screenshot 70: Logging Options - Guia Filter

6. Selecione a guia Filter e selecione qualquer um dos seguintes tipos de eventos para criar um log
por esta politica de protecao. Clique em OK.

Para implantar atualizacoes de politicas de protecao em computadores de destino especificados na
politica:

1. Clique na guia Configuration > Computers.

2. A partir de Common tasks, clique em Deploy to all computers....

6.17 Configurar alertas

O GFI EndPointSecurity pode ser configurado para enviar alertas a destinatarios especificados quando
sdo gerados eventos em particular. E possivel configurar alertas para serem enviados por meio de
varias opcoes de alertas e também podem ser especificados tipos de eventos para os quais sao
enviados alertas. E possivel fazé-lo em uma base de politica por politica.

Os destinatarios de alertas ndo sao usuarios do Active Directory (AD) e/ou grupos de usuarios, mas
sim contas de perfil criadas pelo GFI EndPointSecurity para manter os detalhes de contato dos
usuarios que pretendem receber alertas. A melhor solucao é criar destinatarios de alertas antes de
configurar os alertas. Para obter mais informacoes, consulte Configurar destinatarios de alertas
(pagina 137).

Para especificar opcdes de alertas para usuarios em uma politica de protecao:

1. Clique na guia Configuration > Protection Policies.
2. Em Protection Policies > Security, selecione a politica de protecao a configurar.

3. A partir do painel direito, clique em Alerting options na secao Logging and Alerting.
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Alerting Options @
General | Filker
5]  Specify what alerts should be sent when a security event is
= generated
Select the alert types that should be sent
N 5end email alerts to <Mo Recipientz Configured:
[ ;':; Send nebwork. meszage to <Moo Recipientz Configured:
[T B sendSMs meszage o <Mo Recipientz Configured:
1 | 1] 3
Configure
[ k. ] [ Cancel ] [ Apply ]

Screenshot 71: Alerting Options - Guia General

4. Na caixa de dialogo Alerting Options, clique na guia General e selecione qualquer um dos segu-
intes tipos de alertas a enviar:

= Alertas de email
# Mensagens de rede

= Mensagens de SMS.
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Alerting Options 22 |
General | Filker
5]  Specify what alerts should be sent when a security event is
= generated
Select the alert types that should be sent
[ Send email alerts to <Mo Recipientz Configured:
[ ;':; Send nebwork. meszage to <Moo Recipientz Configured:
[T B sendSMs meszage o <Mo Recipientz Configured:
Select users and groups @
Avallable uzers/groups: Selected users/groups:
2, EndPaints ecurityddministrat... E}EEHdPDintS ecuntwdidminizta,..
1]
[ Qg ] [ Cancel ]

Screenshot 72: Alerting Options - Configurar usudrios e grupos

5. Para cada tipo de alerta habilitado, assinale o tipo de alerta e clique em Configure para espe-
cificar os destinatarios de alertas. Clique em OK.
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e "

Alerting Options @

General | Filter

j_, Specify for what type of events the alert: should be zent

Select the event types that should be zent

! Service Events

! Device connected events

v Device dizconnected eventz
Access allowed events
Arccess: denied events

o Encryption events

[ k. ]| Cancel || Apply |

Screenshot 73: Alerting Options - Guia Filter

6. Selecione a guia Filter, selecione qualquer um dos seguintes tipos de eventos para os quais sao
enviados alertas por esta politica de protecado. Clique em OK.

Para implantar atualizacoes de politicas de protecao em computadores de destino especificados na
politica:

1. Clique na guia Configuration > Computers.

2. A partir de Common tasks, clique em Deploy to all computers....

6.18 Configurar uma politica como politica padrao

O GFI EndPointSecurity fornece a possibilidade de definir a politica de protecao que é atribuida a
computadores de rede descobertos recentemente pelo recurso de implantacao do agente. E possivel
fazé-lo em uma base de politica por politica.

Por padrao, o recurso de implantacao do agente é definido para usar a politica de protecao General
Control, mas também é possivel eleger qualquer outra politica de protecao como a politica padrao.

Para eleger outra politica de protecao como a politica de protecao padrao:

1. Clique na guia Configuration > Protection Policies.
2. Em Protection Policies > Security, selecione a politica de protecao a configurar.

3. A partir do painel esquerdo, clique em Set as default policy na secao Common tasks.
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7 Descobrir dispositivos

O GFI EndPointSecurity permite consultar de forma rapida e transparente pontos de extremidade de
rede organizacionais, localizar e reportar todos os dispositivos que estao ou estiveram conectados
aos computadores de destino verificados. O aplicativo identifica de forma granular dispositivos de
ponto de extremidade conectados aos computadores de destino, tanto atualmente como
historicamente, e exibe as informacoes detalhadas na tela assim que a verificacao estiver concluida.

Use a guia Scanning para verificar computadores de destino e descobrir dispositivos conectados. Por
padrao, o GFl EndPointSecurity verifica todas as categorias de dispositivos e portas de conectividade
suportadas.

Um computador de destino descoberto pode ser qualquer computador na rede e nao pode estar
incluido em nenhuma politica de protecao do GFI EndPointSecurity. A verificacao do dispositivo deve
ser executada em uma conta que possui privilégios administrativos sobre o(s) computador(es) de
destino.

Topicos neste capitulo

7.1 Executar uma verificacao de dispositiVOs ... ... ... o i 101
7.2 Analisar resultados de verificacao de dispositivos . ... ... ... .o i 104
7.3 Adicionar dispositivos descobertos ao banco de dados ... ... .. 106

7.1 Executar uma verificacdo de dispositivos

Executar uma verificacao de dispositivos é fundamental para descobrir novos dispositivos. O GFI
EndPointSecurity permite buscar novos dispositivos que estao conectados a seu computador de
destino. Isto permite adicionar novos dispositivos assim que estes sao detectados no mesmo.

@ Obs.:

Foi apresentada uma nova politica de seguranca no Microsoft Vista, Microsoft Windows 7
e Microsoft Windows 2008 que necessita ser habilitada para que o verificador de
dispositivos do GFl EndPointSecurity enumere os dispositivos fisicos localizados na
maquina.

Para habilitar o acesso remoto a interface Plug and play:

1. Efetue o logon no computador com Microsoft Windows Vista, 7 ou Server 2008 com privilégios
administrativos

2. Clique em Start > Run.
3. Digite gpedit.msc.

4. Navegue até Computer Configuration > Administrative Templates > System > Device Ins-
tallation.

5. Clique com o botao direito do mouse em Allow remote access to the PnP interface e selecione
Properties.

6. Na guia Settings, selecione a opcao Enable.
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7. Clique em Ok para salvar as alteracoes.
8. Reinicie o computador.

Para executar uma verificacao do dispositivo:

1. Clique na guia Scanning.

2. A partir de Common tasks, clique em Options.

3. A partir da caixa de dialogo Options, selecione a guia Logon Credentials.

-

Options

Scan Area | Logon Credertials | Scan Device Categories | Scan Ports |

=

-‘j; Specify the credentials that GFl EndPaint Security will uge to
:1_ j connect to computers to be scanned

By default, GF| EndPoint Securty performs the scan using the security
contesxt of the cumently logged-on user. You may specify an altemate set
of credentials to access the computers to be scanned.

Logon using credertials below:

ser name: johndoe
Fassword: e
| oK || Cancel || Apply

)

..

Screenshot 74: Executar uma verificacdo de dispositivos - Guia Logon Creden

tials

4. A partir da guia Logon Credentials da caixa de dialogo Options, marque/desmarque a opcao
Logon using credentials below para habilitar/desabilitar o uso de credenciais alternadas.

@ Obs.

Se nao especificar quaisquer credenciais de logon, o GFl EndPointSecurity tenta efetuar
logon no computador de destino usando o usuario com sessao iniciada no momento.

GFI EndPointSecurity

7 Descobrir dispositivos | 102



..

[ Options @

| Scan Area | Logon Credentials | Scan Device Categories | Scan Ports

:‘\%: Select which device categories should be included in the scan

Select the device categories:
L_j Floppy Diisks

Z5CD / DVD

a Jtorage Devices

;&a Frirters

FDA Devices

E" Network Adapters
= Modems

] Imaging Devices

“@» Human Interface Devices
23 Other Devices

o) (e ) (o

Screenshot 75: Executar uma verificacdo de dispositivos - Guia Scan Device Categories

5. Clique na guia Scan Device Categories e selecione as categorias do dispositivo que deseja incluir
na verificacao.
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e "

Options @

| Scan frea I Logon Credertials | Scan Device Categories | Scan Ports

;;f" Select which device connection parts should be included in the

¥ scan
e

Select the connection ports:
¥ USE
'i Firewire
T PCMCIA
9 Bluetooth
V| "% Serial & Parallel
V| ¥ Infrared
E Secure Digital (S0)
V] B3 Intemal

[ ok || camcel || el |

Screenshot 76: Executar uma verificacdo de dispositivos - Guia Scan Ports

6. Clique na guia Scan Ports e selecione as portas de conexao que deseja incluir na verificacao.
7. Clique em Apply e em OK.

8. Para especificar a verificacao nos computadores de destino:

= No painel direito, digite o nome do computador ou o endereco IP do(s) computador(es) de destino
na caixa de texto Scan target. Clique em New Scan para iniciar a verificacao no computador espe-
cificado.

7.2 Analisar resultados de verificacao de dispositivos
Os resultados da verificacao de dispositivos sao exibidos em duas secoes:

= Computers
# Devices list.
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7.2.1 Computers

Compliters:
Compiter IJzer Protected Devices  Devices Connected . Wersion
TN PO TCOOMAIMALadministratar Yes 2 2 d[20100324)
Th 2 PO4 TCOOMAIMANADminiztrator Yes 2 2 d[20o0324)

Screenshot 77: Area de Computers

Esta secao exibe os resultados do resumo da verificacao de dispositivos para cada computador de
destino verificado, incluindo:

# O nome do computador/endereco IP
» (O usuario com a sessao iniciada no momento

# Status de protecdo, ou seja, se o computador esta incluido em uma politica de protecao do GFI
EndPointSecurity

# O numero total de dispositivos conectados no momento e historicamente
# Numero de dispositivos conectados no momento.

Se um computador de destino verificado nao estiver incluido em qualquer politica de protecao do GFlI
EndPointSecurity, vocé pode escolher implantar uma politica de protecao no computador. Para fazer
isso:

1. Clique com o botao direito do mouse no nome/endereco IP do computador relevante na coluna
Computer e selecione Deploy agent(s)...

2. Selecione a politica de protecao a implantar. Clique em Next para continuar e em Finish para ini-
ciar a implantacao.

7.2.2 Devices list

Devices lizt:
Device Hame Device Dezcrnption Connected | Device Categony Connection Port  Yendor 1D
L—_'J-d Floppy dizk drive Yes Floppy Dizkz |nternal
e Mt Virtual CD/ROM fes Ch /DD Intemal risft
< >

Screenshot 78: Area de Devices list

Esta secao exibe uma lista detalhada de dispositivos descobertos para cada computador verificado,
incluindo:

= Nome, descricao e categoria do dispositivo
# Porta de conectividade

» Status de conexao, ou seja, se o dispositivo esta conectado ou nao no momento.

GFI EndPointSecurity 7 Descobrir dispositivos | 105



7.3 Adicionar dispositivos descobertos ao banco de dados

E possivel selecionar um ou mais dispositivos descobertos a partir da lista Devices e adiciona-los ao
banco de dados de dispositivos. Em seguida, estes dispositivos sao recuperados deste banco de dados
quando o GFIl EndPointSecurity listar os dispositivos conectados no momento aos computadores de
destino na lista de exclusao e na lista de permissao. Para obter informacdes, consulte Configurar a
lista de exclusao do dispositivo ou Configurar a lista de permissao do dispositivo.

Devices list:
Device Mame Device Deszcription Connected | Device Category Connection Port | Yendor D
Floppy dizk drive ez Floppy Dizks Internal
B 1 st irtual CO/ROM mtes Cotio /D TETE] st
add to devices database
< b

Screenshot 79: Area de Devices list - Adicionar dispositivo ao banco de dados de dispositivos
Para adicionar dispositivos ao banco de dados de dispositivos:

1. Selecione um ou mais dispositivos para adicionar ao banco de dados de dispositivos a partir da
secao de lista Devices.

2. Clique com o botao direito do mouse nos dispositivos selecionados e selecione Add to devices
database.

3. Clique em OK.
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8 Monitorar a atividade de uso do dispositivo

Este capitulo fornece informacdes sobre como monitorar a atividade de seus dispositivos de rede. O
GFI EndPointSecurity permite manter uma trilha de auditoria de todos os eventos gerados pelos
Agentes do GFI EndPointSecurity implantados nos computadores de rede. Para realizar a manutencao
de uma trilha de auditoria, vocé devera habilitar os logs. Para obter mais informacdes, consulte
Configurar o log de eventos (pagina 95).

Topicos neste capitulo

8.1 EStatistiCa 107

8. Atividade . L. 109

8.1 Estatistica

Use a subguia Statistics para exibir as tendéncias diarias de atividade do dispositivo e estatistica para
um computador especifico ou para todos os computadores de rede.

GFI EndPointSecurity 2013 [E=REER
File  Cenfigure Help Discuss this version

Status Activity Configuration Scanning Reporting General
B Risk Assessment B8 Statistics 88 Status B8 Deployment

ol Statistics

Monitar the device uzage aggregated for all computers or select individual computers from the list Below.

Select a computer to view its statistics:

All Computers -

»

Protection Status

0 [ Allowed
N [ Blocked
]
5
,'\-’III |h||
o il
12:00 AM 4:00 AM 2:00 AM 12:00 FM 4:00PM E:00FM 12:00 AM
Dewvice Usage by Dewvice Type 3 Dewice Usage by Connectivity Port 2
Type Allowed Blocked i Type Allowed Blocked
u—_-,-‘ Floppy Disks 2,161 2 FRg § UsSE 0 0
e OO 4 WD 397 7.292 ¥ Firewire 0 0
< Storage Devices 223 92 TTPCMCIA, 0 0
=0 Printers ] 0 E 9 Bluetaath ] ]
IE] Fhds ] 0 127 Serial & Parallel ] 0
2 Wetwork Adapters 0 0 % Infrared 0 0
= Modems 0 0 ! Secure Digital [SD] 1,143 4347
(&l Imaging Devices a 1] 25 Internal 1.865 354
“@» Human Interface Devices 13 0 -
. i 3 4 T P

Screenshot 80: Subguia Statistics
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Para acessar a subguia Risk Assessment, a partir do console de gerenciamento do GFl
EndPointSecurity, clique na guia Status > Statistics.

A secdo Statistics contém informacoes sobre:

# Status de protecao

#» Uso do dispositivo por tipo de dispositivo

# Uso do dispositivo por porta de conectividade

8.1.1 Status de protecao

Prokection Skatus

]

2 P Allowed
15 [ Blocked

5

o— 1 A |
12:00 AM 4:00 AM 5:00 AM 12:00 PM 4:00 FM 5:00PM 12:00 AN

Screenshot 81: Area Protection Status

Esta secao representa graficamente o uso diario do dispositivo em computadores, diferenciando entre
dispositivos que foram bloqueados e dispositivos que foram permitidos pelos agentes. As informacoes

fornecidas podem ser filtradas para um computador especifico ou para todos os computadores de
rede.

8.1.2 Uso do dispositivo por tipo de dispositivo

Device Usage by Device Type *=
Type Allovwed Blocked Total Count

L;._.“ Floppy Dizks p s a0

e CD A DVD 2181 297 2558

o Storage Devices 1,939 5,353 7.292

&= Printers 11 4] 16

H PDas 10 7 17

& Metwork Adapters 16 13 29

= M oderns E 5 1

(& Imaging Devices 5 7 12

@ Human Interface Dewvices 4 4 a

20 Other Devices 200 23 223

Screenshot 82: Area Device Usage by Device Type

Esta secao enumera tentativas de conexao de dispositivo por tipo de dispositivo, que foram
permitidas ou bloqueadas. As informacdes fornecidas podem ser filtradas para um computador
especifico ou para todos os computadores de rede.

GFI EndPointSecurity 8 Monitorar a atividade de uso do dispositivo | 108



8.1.3 Uso do dispositivo por porta de conectividade

Device Usage by Conneckivity Pork 3
Type Alloved Blocked = Tatal Count
iy USE 1,339 1197 2536
& Firewire 0 1] 1]
ST PCMCIA B 3 9
€3 Blustaoth 1 1 2
"= Serial & Paralled 1] 0 0
7 Infrared 0 0 0
! Secure Digital (S0 1,143 4347 5,450
20 Intemal 1,869 354 2,223

Screenshot 83: Area Device Usage by Connectivity Port

Esta secao enumera tentativas de conexao de dispositivo por porta de conectividade, que foram
permitidas ou bloqueadas. As informacdes fornecidas podem ser filtradas para um computador
especifico ou para todos os computadores de rede.

8.2 Atividade

Use a guia Activity para monitorar o uso do dispositivo na rede e os eventos registrados de um
computador em especifico ou de todos os computadores de rede.

A secdo Activity contém informacdes sobre:

» Log de atividade

# Filtragem avancada

» Navegador de logs

#» Criar consultas de eventos

8.2.1 Log de atividade

Esta subguia permite monitorar os dispositivos em uso na rede. Selecione o computador e/ou o
usuario a partir das listas suspensas relevantes para filtrar a lista Activity Log por computador e/ou
por usuario. Além disso, esta guia permite filtrar ainda mais a lista por meio dos filtros de hora
fornecidos.
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File  Configure Help Discuss this version

Status Activity Configuration Scanning Reporting General
i3] Activity Log {!3] Logs Browser
~0 Activity Log

tanitar the use of devices across the netwark,

Select or tppe the computer name: Select or tppe the uger name; Tirmefrarne;
All Computers = Al UJsers w |Last 7 Days > | Advanced filtering
Time Description

¥ i 4/8/2010 4:02:24 PM TECHCOMSERYT'w0 \Adrministrat...
¥ i 4482010 401:28 PH TECHCOMSERYTwW0 Adrmiristrat...
¥ 2 4482010 401:25 PM TECHCOMSERYTW O Admiristrat...
¥ i 4482010 401:25 PM TECHCOMSERVTW O Admiristrat...
7 2l 4482010 35552 PM TCDOMAINAL administrator on com...
Vo 4482010 31328 PM TCDOMAINANadministrator on com...
7 e 44842010 312:06 PM TECHCOMSERYTwW0 Adrmiristrat...
T i 44842010 312:02 PM TECHCOMSERYTwW0 Adrmiristrat...
¥ i 4/8/2010 308:49 PM TECHCOMSERYTw 0 Adrmiristrat...
¥ o 4/8/2010 308:42 PH TECHCOMSERYTwW0 Adrmiristrat...

4 Il 3

Access allowed:

Uzer Marme: WWTECHCOMSERYTwWONAdmikistrator
Device: TSS5Teomp DVD-ROM TS-L3334 ATA Device
File: Path: E:
Real File Type: M
Device Information]
Dezcription: Channel 1, Target 0, Lun 0
Cateqary: CD / DVD
System Class: CDROM
Caonnectivity Port: Internal
Page 1 of 1 & Bvents

Screenshot 84: Subguia Activity Log

Para acessar a subguia Activity Log, a partir do console de gerenciamento do GFI EndPointSecurity
clique na guia Activity > Activity Log.

Para exibir mais detalhes sobre um evento em particular, clique no evento. Sao exibidas informacoes
adicionais no painel de descricao de eventos na parte inferior da subguia.

Para personalizar a subguia Activity Log para se adequar as necessidades da sua empresa, clique com
o botao direito do mouse no cabecalho e selecione as colunas que devem ser adicionadas ou
removidas da exibicao.

Para alterar a posicao da coluna, selecione o cabecalho da coluna, arraste e largue-o na posicao
necessaria.

8.2.2 Filtragem avancada

Este recurso permite filtrar ainda mais os logs de historico do uso do dispositivo usando um ou mais
critérios do conjunto seguinte:

# Caminho do aplicativo

# Caminho do arquivo
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# Dispositivo

# Tipo de evento.

GFI EndPointSecurity 2013

m@ﬂh\

File  Configure Help Discuss this version
Status Activity Configuration Scanning Reparting General
13| Activity Log 33| Logs Browser
= Activity Lo
0 Activity Log
tonitor the uge of devices acrozs the network,
Select or type the computer name: Select ar type the uzer name: Timeframe:
All Computers * ol Users w* | Lazt 7 Days * | Advanced filtering
Time Description Advanced filtering -
V2 44872010 £:02:24 PM TECHCOMSERYTwOs\Administrat... o _
V S 4/8/2010 401:28PM  TECHCOMSERVTWO Admirstiat. . Application Path:
7 2l 44872010 £:01:25 PM TECHCOMSERYTwWOsAdministrat,.. [ hd
V2l 4/8/2010 £:01:25 PM TECHCOMSERY TwWOadministrat... ]
7 c 42010 35952PM TCDOMAINANadmiristrator on cam.. File path:
Tl 4482010 31328 PM TEDOMAINAL administrator on com...
V2 4482010 31206 PM TECHCOMSERYTwWO Administrat... _
¥ 2 4482010 31202 PM TECHCOMSERYTwWO\Administrat... Device:
V2 44872010 2:08:49 PM TECHCOMSERYTwWOsAdministrat...
V2l 44872010 2:08:42 PM TECHCOMSERYTwWOsAdministrat... E
Ewvent type:
[¥] Fead only access allowed
4 I} ’ [¥] Read only access denied
&coess alowed: [¥] Full access allowed
Idser Mame: WWTECHCOMSERY T/ 0 Administrator 7] Full denied
Device: TS5 Tcom DVD-ROM T5-L3334 ATA Device = [ aneess TENE
File Path: E: é Device connected
Feal File Type: Mg, || Device disconnected
) ) [¥] Agent has started
Device Information; 7 Agent has st 4
Description: Channel 1, Target 0, Lun 0 Ll ADENt Nas Fioppe
Categon: ch /DD
Spgtem Class: COROM Clear | | Apply
Connectivity Port; Internal
Page 1 of 1 3 Bwvents

Screenshot 85: Subguia Activity Log - Advanced filtering

Para acessar as opcoes de filtragem avancada do Activity Log, clique em Advanced filtering na

subguia Activity Log.

8.2.3 Navegador de logs

A subguia Logs Browser permite acessar e procurar eventos armazenados no momento no back-end do

banco de dados.

O GFI EndPointSecurity inclui também um construtor de consultas para simplificar a pesquisa de
eventos especificos. Com o construtor de consultas € possivel criar filtros personalizados que filtram
dados de eventos e exibem somente as informacdes que vocé necessita procurar, sem excluir
registros do back-end do banco de dados.
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File  Configure Help

Discuss this version
Status Activity Configuration Scanning Reporting General
,'_?{ Activity Log ,'_2'{ Logs Browser
Queries
S8 F1) Agent logs - database

Service events

ﬂgu Agent logs - database (8 Events)

@ Service stopped events S LE Lecchione Time Device Cat
@ Service started events T L:.., Fead only access allowed  T55Tcorp DVD-ROM TS-L3.. 4/8/2M0 4:02:57 PM
EI@ Device connectivity events ? L:.., Fead only access allowed  T55Tcorp DWD-ROM T5-L3.. 4/8/20010 4:02:24 PM
@ Device connected everts T L:.,, Read only access alowed  T55Tcomp DVD-ROM T5-L3... 4/8/200 4:01:28 PM
48] Device disconnected events 7 ZiRead only access alowed  T55Tcop DVD-ROM TSL3..  4/8/2010 4:01:25 PM
EI@ Access events T L:.,, Full access allowed T55Teorp DWD-AROM TS-L3.. 4/8/2M0 4:07:25 PM
18] Acosss allowed svents 7 . Read only access allowed  Msft Virtual CO/ROM 4/8/2010 35352 PM
1] Access denied everts 7 i Read only access allowed  Msft Vinual CD/ROM 4/8/2010 313:28 PM

B@ Encryption events
@ Invalid password events
i.-42] Device mounted events

¥ iiRead only access alowed  TSS5Tcomp DYD-ROM TS-L3... 4/8/2010 312:06 PM

Common tasks:

Create query ...

Actions:

Edit query
Delete query There iz no event selected. 0

@) Help:

Configuring and using Logs Browser Tool

Page 1 of 1 B Ewents

.

Screenshot 86: Subguia Logs Browser

Para acessar a subguia Logs Browser, a partir do console de gerenciamento a partir do GFlI
EndPointSecurity, clique na guia Activity > Logs Browser.

Para exibir mais detalhes sobre um evento em particular, clique no evento. Sao exibidas informacoes
adicionais no painel de descricao de eventos na parte inferior da subguia.

8.2.4 Criar consultas de eventos
Para criar consultas de eventos personalizadas:
1. A partir do console de gerenciamento do GFI EndPointSecurity, clique na guia Activity.

2. Clique na subguia Logs Browser.

3. No painel esquerdo, clique com o botao direito do mouse no n6 Agent logs - database e selecione
Create query....
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Query Builder @
General

Create new queres bo organize in a simpler way the collected
events.

Marne:
=P_04

Drescription:
Select events for <P_04

Mot + +] - -

Computer Equal To =P_04

Edit | [Delete + |+

[ Ok ][ Cancel I

Screenshot 87: Opcées de Query Builder
4. Na caixa de dialogo Query Builder, especifique um nome e uma descricao para a nova consulta.

5. Clique em Add..., configure a(s) condicao(des) de consulta necessaria(s) e clique em OK. Repita
até que todas as condicoes de consulta necessarias tenham sido especificadas.

6. Clique em OK para finalizar suas configuracoes. A consulta personalizada é adicionada como um
subno6 no ndé Agent logs - database.

@ Obs.

E também possivel filtrar os resultados das consultas de eventos existentes criando
subconsultas mais especificas. Para isso, clique com o botao direito do mouse em uma
consulta e selecione Create query....
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9 Monitorar status

Este capitulo fornece informacdes relacionadas com o monitoramento do status do GFI
EndPointSecurity, bem como o status dos agentes GFl EndPointSecurity. A exibicao de status fornece
informacdes graficas e estatisticas relacionadas com o uso do dispositivo.

Topicos neste capitulo

9.1 Exibicao da avaliagao do MiSCO .. ... .. 114
9.2 Exibicao de estatistiCa ... ... o 116
9.3 EXibica0 do StatUs ... il 118
9.4 Vista do status de implantacao ... ... .. 120

9.1 Exibicao da avaliacao do risco

Use a subguia Risk Assessment para exibir o status de:

= Nivel de avaliacao do risco nos computadores de rede com agentes GFIl EndPointSecurity neles ins-
talados.

#  Agentes do GFI EndPointSecurity implantados nos computadores de rede.

# Uso do dispositivo, como o nUmero e a porcentagem de dispositivos bloqueados e o nimero de dis-
positivos permitidos.

# Nivel de ameaca dos dispositivos na rede.

GFI EndPointSecurity 9 Monitorar status | 114



s

GFI EndPointSecurity 2013

z@g

! Data Leakage Risk Assessment

Assess the data leskage nisk of your endpoints and network

Reduce your data leakage risk level

Protect computers i
Show scan details =3 \ I I
Reassess risk 4 Medium

Last assessment at:

)

Summary of last assessment

Time: 3070142013 10:59:M
Target: Curmrent Domain/Weard
Scanned endpoints: 16

Successful scans: 4

Protected endpoints: 1
Unpratected endpoirts: 3
414

View device usage statistics

Devices discoversd:

Device Threat Level

®

Device Usage

Low (33,33 %) Flappy Disks
Mediumn (13,04 < D j DWD

; . Storage Devices

- Hioh (3.62 %) Printers
P& Devices

Metwork Adapters

Modenns

Irmaging Devices

Human Interface Devices
Other Devices

30 January 2013, 10:59

Protected by GFI EndPointSecurity @

MJA (75.00 %)
. Protected (6.25 %)
. Unprotected {18.75

@ Selected endpoint details:

File  Configure Help Discuss this versicn
| Status | Activity Configuration Scanning Reporting General
B8 Risk Assessment 88 Statisticc B8 Status B8 Deployment

View Report

Computer Name Status Risk
%= ENDPOINT Unprotected 7|
% TCOFFICESERVER Unprotected EH
= w710 Unprotected |
M w7 07 Protected O
1. ARIELLETESTO3 Offfine (||
1] CATALYST-PC Offiine (||
1. EUGENIA-TEST Offline (||
i) GFI-CCE1CATBCS4 Offline (||
i) GFI-RESDUAL Offline ||
1| GFI-RESVM Offiine (||
NICKATESTAUZ Offfine (||
NICKATESTALS Offline (||
1] RESEARCH-PMDBE1 Offiine (||
1| RESEARCH-Q1 Offiine (||
i[.| RESEARCH-VS Offline (||
i) RES-EUGTEST Offline ||

Q

W7_07: Protected, Risk level: Medium

Risk factors:
High threat devices found  Corirol device
Encryption disabled Enable. ..
File: type checking Enable. ..
Contert checking Enable..

Screenshot 88: Subguia Risk Assessment

Para acessar a subguia Risk Assessment a partir do console de gerenciamento do GFl
EndPointSecurity, clique na guia Status > Risk Assessment.

Recurso Descricao

Esta secao mostra:

@ »

Os resultados da avaliacao do risco exibidos na medicao dos computadores de rede.

* A opgao para verificar novamente a rede e obter os resultados de avaliacao do risco mais recentes.

#* A hora da Gltima avaliacao do risco.
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Recurso Descricao

Esta secao lista os valores acumulados do nimero de:
@ * Pontos de extremidade verificados

#  Verificacoes bem-sucedidas

# Pontos de extremidade protegidos

* Pontos de extremidade desprotegidos
* Dispositivos descobertos

Esta secao também apresenta:
#* Arede onde os agentes estao instalados

* A hora e adata da Gltima avaliagao do risco.
Esta secao representa graficamente o niUmero de agentes que estao de momento:
# A aguardar ainstalacao em computadores de rede

#* Protegido por GFl EndPointSecurity

* Nao protegido por GFl EndPointSecurity

Esta secao representa todos os agentes implantados nos computadores de rede, diferenciando aqueles

atualmente online daqueles que estao offline. Para obter mais informacodes, consulte Exibicao do status
(pagina 118).

Esta secao representa graficamente os niveis de porcentagem de ameaca do dispositivo como registrado
pelos agentes dos computadores de rede que tém o GFl EndPointSecurity instalado.

Esta secao representa graficamente as porcentagens de acessos de usuario por categoria do dispositivo da
quantidade acumulada total de acessos do usuario a dispositivos, como registrados pelos agentes. Acessos
do usuario a dispositivos referem-se a acessos a dispositivos permitidos e bloqueados.

Esta secao lista:
# A conta do usuario em que o servico doGFl EndPointSecurity esta sendo executado.

@000 @

# 0 nivel do fator de risco.
# 0 atual status da criptografia no ponto de extremidade.
# O status do recurso de verificacao do tipo de arquivo.

# (O status do recurso de verificacdo do contetdo.

9.2 Exibicao de estatistica

Use a subguia Statistics para exibir as tendéncias diarias de atividade do dispositivo e estatistica para
um computador especifico ou para todos os computadores de rede.
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File  Configure Help Discuss this version
Status Activity Configuration Scanning Reporting General
B Risk Assessment 58 Statistics 8 Status 88 Deployment
M Statistics
-
Monitar the device uzage aggregated for all computers or select individual computers from the list below.
Select a computer to view its statistics:
All Computers -
Protection Status S
20 T Allgwed
N [ Blocked
13
5
o M |
12:00 AM 4:00 AM 2:00 AM 12:00FM 4:00PM 8:00FM 12:00 AM
Dewvice Usage by Dewvice Type E3 Device Usage by Connectivity Port S
Type Allowed Blocked it Type Allowed Blocked
&3 Floppy Disks 2161 2558 9 use 0 0
e CO / DVD 397 7.292 g Firewire 0 0
— Starage Devices 223 92 T2 PCMCOIA 0 0
25 Prirtters 0 0 £ ) Buetoath 0 0
Fhas ] 0 13 Serial & Parallel ] ]
2 Network Adapters ] 0 X Infrared ] ]
= Modems 0 0 a Secure Digital [SD] 1143 4347
(&1 Imaging Devices 0 0 | ‘L_l_.... Internal 1,665 354
@ Human Interface Devices 13 0 -
« | [} ] [} 3
Screenshot 89: Subguia Statistics
Para acessar a subguia Risk Assessment, a partir do console de gerenciamento do GFl
EndPointSecurity, clique na guia Status > Statistics.
A secdo Statistics contém informacoes sobre:
#» Status de protecao
# Uso do dispositivo por tipo de dispositivo
#» Uso do dispositivo por porta de conectividade
9.2.1 Status de protecao
Protection Status 3
2 = Allowed
15 = Blocked
’ A
o— .IN'I\ |
12:00 AM 4:00 AM E5:00 AM 12:00 PM 4:00 FM 5:00PM 12:00 AM

Screenshot 90: Area Protection Status
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Esta secao representa graficamente o uso diario do dispositivo em computadores, diferenciando entre
dispositivos que foram bloqueados e dispositivos que foram permitidos pelos agentes. As informacoes
fornecidas podem ser filtradas para um computador especifico ou para todos os computadores de
rede.

9.2.2 Uso do dispositivo por tipo de dispositivo

Device Usage by Device Type »
Type Allowed Blocked Total Count

.‘:.,.“ Floppy Dizks p aa 30

e OO/ DD 2181 297 2h58

o Storage Devices 1,939 5,353 7.292

= Printers 11 ] 16

H PDas 10 7 17

L Mebwork Adapters 16 13 29

o M 0dETE E 5 1

(= Imaging Devices 5 7 12

@ Human Interface Devices 4 4 a

=0 Other Devices 200 23 223

Screenshot 91: Area Device Usage by Device Type

Esta secao enumera tentativas de conexao de dispositivo por tipo de dispositivo, que foram
permitidas ou bloqueadas. As informacdes fornecidas podem ser filtradas para um computador
especifico ou para todos os computadores de rede.

9.2.3 Uso do dispositivo por porta de conectividade

Device Usage by Conneckivity Pork 3
Type Alloved Blocked = Tatal Count
iy USE 1,339 1197 2536
& Firewire 0 1] 1]
ST PCMCIA B 3 9
€3 Blustooth 1 1 2
"7 Sevial & Parallel 0 1] 1]
7 Infrared 0 0 0
! Secure Digital 50 1,143 4,247 5,440
£ Intemal 1.869 354 2223

Screenshot 92: Area Device Usage by Connectivity Port

Esta secao enumera tentativas de conexao de dispositivo por porta de conectividade, que foram
permitidas ou bloqueadas. As informacdes fornecidas podem ser filtradas para um computador
especifico ou para todos os computadores de rede.

9.3 Exibicao do status

Use a subguia Status para determinar o status de todas as operacoes de implantacao realizadas pelos
destinos de rede. Para cada computador de destino, as informacoes exibidas mostram:

GFI EndPointSecurity 9 Monitorar status | 118



GFI EndPointSecurity 2013 el B

File  Configure Help Discuss this version

Status Activity Configuration Scanning Reporting General

B Risk Assessment BB Statistics B8 Status 58 Deployment

._.,I Status

Maonitor the status of the agent deployed on the computers protected by the GF| EndPaintSecurity protection policies.

Service Status @ Database Backend Status @ Alerting Status @

b The GFl EndPoint Security service is sl j  Database server is running. b Alerting server is configured .
User name: Mdohn Smith Server: WINT-08\SQALEXFRESS Server:  WIN7-D\SQLEXPRESS
Start time: 04/12/2012 18:53:58 Databasze: EndPoirt Securty2012R2
Corfigure database. . Corfigure alerting. ..
Online Status @
e [ Cnline
20 [ Offline
15 =
=
4] ! =
) 13:00 14:00 15:00 18:00
Agents' Status @
Computer Protection Policy Upio-date Status S *
% ARIELLETESTO3 General Control Mo (Pending agent deployment) MAA M
% BAJADA General Control Mo (Pending agent deployment) MAA N/ 2
IR CATALYST-PC General Control Mo (Pending agent deployment) MNAA N/~
% GFICCEICATECES General Control Mo (Pending agent deployment) MNAA M/ A
N GFI-RESDUAL General Control Mo (Pending agent deployment) MNAA NS —
% GFI-RESVM General Control Mo (Pending agent deployment) MNAA M/
R NICKATESTALZ General Contral Ma (Pending agent deployment) MNAA M
i';_.. NICKATESTALS General Control Mo (Pending agent deployment) MAA M/ i
i ] nre rieETreT [y o SE W | Ma Mac e el dac e e e 41 KA L1

Screenshot 93: Subguia Status

Recurso Descricao

Esta secao lista:
@ * O status operacional do servico do console de gerenciamento GFl EndPointSecurity.

* A conta do usuario em que o servico doGFl EndPointSecurity esta sendo executado.

* A horaem que o servico foi iniciado pela Gltima vez.

Esta secao lista:
@ # O status operacional do servidor de banco de dados atualmente em uso pelo GFl EndPointSecurity.

* 0 nome ou endereco IP do servidor de banco de dados atualmente usado pelo GFI EndPointSecurity.
# 0 nome do banco de dados onde esta arquivando eventos do GFl EndPointSecurity.

Para modificar qualquer configuracao atual do banco de dados, clique em Configure database.... Esta acao
inicia a caixa de dialogo Database Backend. Para obter mais informagdes, consulte Gerenciar back-end do
banco de dados (pagina 127).

Esta secao lista:
@ # (O status operacional do servidor de alerta atualmente usado pelo GFl EndPointSecurity.

* 0 nome ou endereco IP do servidor de alerta atualmente usado pelo GFl EndPointSecurity.

Para modificar qualquer configuracao relacionada com os alertas atuais, clique em Configure alerting....
Esta acdo inicia a caixa de dialogo Alerting Options. Para obter mais informagées, consulte Configurar
alertas (pagina 97).
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Recurso Descricao

Esta secao representa graficamente todos os agentes implantados nos computadores de rede, dife-

@ renciando entre aqueles atualmente online e offline.

Esta selecao lista:
#* Nome do computador de destino e politica de protecao aplicavel.

# O status do agente do GFl EndPointSecurity, atualmente implantado e atualizado ou aguardando
implantacao.

# O status do computador de destino, atualmente online ou offline.

Para implantar agentes pendentes:
1. Selecione um ou mais computadores a partir de Agents' Status.

2. Clique com o botao direito do mouse nos computadores selecionados e selecione Deploy selected
agent(s) ou Schedule deployment for selected agent(s)....

3. Clique em OK.

uObs.

Se um computador de destino se encontrar offline, a implantacao tera a diferenca de uma hora. O
GFI EndPointSecurity tenta implantar essa politica a cada hora, até o computador de destino estar
de novo online.

uObs.

Cada agente envia seu status online para o GFl EndPointSecurity regularmente. Se estes dados nao
forem recebidos pelo aplicativo principal, o agente é considerado offline.

9.4 Vista do status de implantacao

#» Sobre a vista do status de implantacao

= |mplantacdes atuais

» |Implantacoes em fila

# |mplantacOes agendadas

# Historico de implantacoes
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9.4.1 Sobre a vista do status de implantacao

GFI EndPointSecurity 2013

= | G [ |

File  Configure Help Discuss this version
| Status | Activity Configuration Scanning Reporting
B Risk Assessment B8 Statistics 88 Status 88 Deployment
ol Deployment Status
-
Monitor the progress of current protection agent deployments. You can also check which deployments are scheduled and go through the deployment history log.
Current Deployments Queued Deployments 2 | [
Computer Progresz  Type Computer Type
w7 07 75% Installation There are no items to show in this view.
Scheduled Deployments 3
Computer Deploy on Type =
1} GFI-CCEICATACK 12/02/2013 13:159:42 Installation
% LANGUARDWS 12/02/2013 13:19:48 Installation
*wT 12/02/2013 13:19:49 Installation
*xP01 1240242013 13:19:50 Installation
4 | 1 4 | 1 3
Deployment History -3
Date/Time Computer Type Messages =
'@' 12/02/2013 12:19:58 CATALYST-PC Installation Failed to connect to the remote registry. (Attempted to perform an unautherized [I—I
i 12/02/2013 121954 W70 Installation The deployment was completed. |8
i 12/02/2013 12:19:54 TCOFFICESERVER Installztion The deployment was completed.
'@' 12/02/2013 12:19:50 HPOA Installztion The computer is offlineg.
#912/02/2013 121548 W71 Installation The computer is offline.
HI | i N12 13.10.40 ond Lk =1l =i ™ L # b, e i S

Screenshot 94: Subguia Deployment

Use a subguia Deployment para ver:

= Atividade da implantacao atual

# |mplantacoes em fila

# |mplantacoes agendadas

= Historico de implantacodes.

Para acessar a subguia Deployment, a partir do console de gerenciamento do GFI EndPointSecurity,

clique na guia Status > Deployment.
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9.4.2 Implantagées atuais

}>

Current Deployments

Computer Progresz | Type
Py T INSPTES T2 ak Installation

Screenshot 95: Area Current Deployments

Esta secao exibe uma lista de implantacdes que estao ocorrendo no momento. A informacao
fornecida inclui o nome do computador, o progresso de implantacao e o tipo de implantacao. A
implantacao € uma instalacao, desinstalacao ou atualizacao.

9.4.3 Implantac¢des em fila

b3

Queued Deployments

Computer Type

10,007 Installation
% 10008 Installation
i*3110.0.09 Installation

Screenshot 96: Area Queued Deployments

Esta secao exibe uma lista de implantacdes pendentes. A informacao fornecida inclui o nome do
computador e o tipo de implantacao.

9.4.4 Implantagées agendadas

»

scheduled Deployments

CormpLiter Deploy an Type
1P SPCLIENTOZ 970/2009 1:42:10 Phd Inztallation
1F. »PCLIENTOR 91042009 1:4.3:10 Prd Iriztallation

Screenshot 97: Area Scheduled Deployments

Esta secao exibe uma lista de implantacdes agendadas. A informacao fornecida inclui o nome do
computador, a hora agendada e o tipo de implantacao.
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9.4.5 Histérico de implantacodes

Deployrment Hiskory

Date Time

i 4842010 4:52:38 P
i 4/8/2010 4:52:33 P
i 4/8/2010 4:52:33 P
i 4/8/2010 4:52:32 PM
i 4/8/2010 4:52:32 P
i 4/8/2010 4:52:32 P
i 4/8/2010 4:52:32 P

i 4/8/2010 4:52:23 Ph
i 482010 4R 14 P

Screenshot 98: Area Deployment History

Computer

P04
#P04
P04
P04
P04
P04
P04

#“Po4
WPNd

Type
Installation
Installation
Installation
Installation
Inztallation
Installation
Installation
I r-inztallation

I ln-ikztallabinen

Mezsages

The deployment was completed.
Inztalling the protection agent. ..
Inztalling the deployment service. ..
Copying the setup files...
Preparing files...

Collecting information. .

Checking if the computer iz online...

The un-inztallation was completed.

I ln-ikztalling the neabacblinn anent

r

Esta secao exibe uma trilha de auditoria para todos os estagios de todas as implantacdes de agentes
ou politicas de protecao realizadas pelo GFI EndPointSecurity. As informacdes fornecidas incluem o
carimbo de data/hora de cada entrada do log, o nome do computador, o tipo de implantacao, bem
como as mensagens de erro e de informacao geradas durante o processo de implantacao. Para obter
mais informacdes, consulte Solucao de problemas e suporte (pagina 149).

Para remover as entradas de log exibidas, clique com o botao direito do mouse na area Deployment

History e selecione Clear all messages.
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10 Relatorios

O GFI EndPointSecurityGFI| ReportPack é um suplemento de relatdrios integralmente desenvolvido
para GFI EndPointSecurity. Este pacote de relatorios pode ser agendado para gerar automaticamente
relatorios de nivel IT grafico e gerenciamento baseados em dados coletados pelo GFI
EndPointSecurity, dando a vocé a capacidade de incluir no relatorio dispositivos conectados a rede,
tendéncias de uso do dispositivo pela maquina ou pelo usuario, arquivos copiados para e de
dispositivos (incluindo nomes reais dos arquivos copiados) e muito mais.

Topicos neste capitulo

10.1 GFI EndPointSecurity GFl ReportPack

10.2 Gerar relatorio resumido

10.1 GFI EndPointSecurity GFl ReportPack

Para gerar relatorios, necessita de baixar e instalar o suplemento do GFI EndPointSecurity GFI
ReportPack. Para baixar o suplemento visite:
http://www.gfi.com/endpointsecurity/esecreportpack.htm

Para obter mais informacoes sobre consulte GFI EndPointSecurity GFl ReportPack:
1. Clique na guia Reporting.

2. No painel esquerdo, selecione ou GFI EndPointSecurity GFI ReportPack ou GFI ReportCenter.

@ Obs.

E necessaria uma conexao com a Internet.

10.2 Gerar relatorio resumido

GFI EndPointSecurity habilita a gerar relatorios resumidos para os destinatarios configurados.
Relatorios resumidos contém um resumo da atividade estatistica periddica como detectado pelo GFI
EndPointSecurity.

Os destinatarios de alertas nao sao usuarios do Active Directory (AD) e/ou grupos de usuarios, mas
sim contas de perfil criadas pelo GFI EndPointSecurity para manter os detalhes de contato dos
usuarios que pretendem receber alertas. A melhor solucao € criar destinatarios de alertas antes de
configurar os alertas. Para obter mais informacoes, consulte Configurar destinatarios de alertas
(pagina 137).

Para configurar relatorios resumidos:

1. Clique na guia Configuration > subguia Options.

2. A partir de Configure, clique em Alerting options e a partir do painel direito, clique em Configure
the digest report.
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s "

Digest Report @
General | Detailz

D Specify what alertz zhould be zent when a zecurty event iz

generated

Select the alert types that should be sent

A Send email alerts to EndPointS ecurntwd.drinistrator
[7] &% Send netwark messageto  <Mo Recipients Configureds

Configure

[ Ok ][ Cancel ]

Screenshot 99: Opcées de Digest Report - Guia General

3. A partir da guia General da caixa de dialogo Digest Report, marque/desmarque o método de
alerta preferencial.

4. Para cada tipo de alerta selecionado, clique em Configure para especificar o(s) usuario(s)/grupo
(s) destinatarios do alerta.
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s "

Digest Report @
Details

D Specify the repart content and haw frequent to be sent

Select what to be included in the report content

@ General Status

@ Device Uzage by Device Type

@ Device Uzage by Connectivity Port
@ File Uzage on Storage Devices

Select how frequent the reparts are sent
1 Doaily

@ weekly

71 Manthly

[ Ok ][ Cancel ]

Screenshot 100: Opcées de Digest Report - Guia Details

5. Clique na guia Details para marcar/desmarcar itens do conteudo do relatorio para incluir no rela-
torio resumido.

6. Selecione enviar frequéncia do relatério, de Daily, Weekly ou Monthly.

7. Clique em Apply e em OK.
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11 Gerenciar back-end do banco de dados

Este capitulo fornece informacdes relacionadas com o gerenciamento e a manutencao do banco de
dados onde os dados coletados pelo GFI EndPointSecurity sao armazenados. Apos instalar o GFlI
EndPointSecurity, é possivel escolher o seguinte:

» Baixar e instalar uma instancia do Microsoft SQL Server Express Edition e criar automaticamente
um banco de dados para o GFI EndPointSecurity. Isto pode ser realizado por meio do Quick Start
wizard.

# Realizar a conexao a uma instancia disponivel do Microsoft SQL Server e realizar a conexao a um
banco de dados existente ou, por outro lado, criar um novo. Esta acao pode ser realizada por
meio do Quick Start wizard, nas subguias General Status ou Options.

Topicos neste capitulo

11.1 Realizar a manutencao do back-end do banco de dados ....... ... o .. 127

11.2 Usar uma instancia existente do SQL SerVer .. ... . 129

11.1 Realizar a manutencao do back-end do banco de dados

A manutencao perioédica do banco de dados € essencial para evitar que o back-end do banco de dados
aumente demasiado. O GFI EndPointSecurity fornece a capacidade de configurar parametros que
efetuem a manutencao de seu back-end do banco de dados automaticamente.

Para configurar a manutencao do back-end do banco de dados:
1. Clique na guia Configuration > subguia Options.
2. A partir de Configure, selecione Database Backend.

3. A partir do painel direito, clique em Database maintenance.
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e "

Maintenance @
M aintenance

[f wou need ta limit the size of the database backend, you can

zelect to delete events periodically.

Configure how often pou want to delete events from the backend
databaze to limit its zize,

Database maintenance ophions:

@ Mever delete events
71 Backup events alder than the specified period:
71 Delete events alder than the specified period:
30 Dayps
) Roll over database when itz size reaches:

4 GE

[ Ok ][ Cancel ]

Screenshot 101: Opc¢ées de Maintenance

4. A partir da caixa de dialogo Maintenance, configure o nimero de vezes que os eventos sao exclu-
idos do back-end do banco de dados. Selecione a partir das opcoes descritas abaixo:

Table 17: Opcbes de manutencdo do banco de dados

Never delete events Mantenha todos os eventos no back-end do banco de dados, sem excluir os anteriores.

uObs.

Certifique-se de que a exclusao do manual de registros antigos seja realizada para
evitar a perda de desempenho do GFl EndPointSecurity.

Backup events older than Selecione esta opcao e especifique quao antigos os eventos devem ser antes de ser rea-
the specified period lizado o seu backup para um banco de dados separado.

Delete events older than  Selecione esta opcao e especifique quao antigos os eventos devem ser antes de serem
the specified period excluidos.

Roll over database when Especifique o tamanho maximo que um banco de dados pode alcancar antes de o GFl EndPo-
its size reaches intSecurity mudar automaticamente para um novo banco de dados.

5. Clique em Apply e em OK.

@ obs.

Uma vez que o Microsoft SQL Express 2005 possui um limite de tamanho de banco de
dados de 4 GB e o Microsoft SQL Express 2008 R2 possui um limite de banco de dados de
10 GB, recomenda-se o uso da opcao Roll over database. Para obter mais informacoes
sobre o Microsoft SQL Server Edition, especificacdes do mecanismo, consulte
http://go.gfi.com/?pageid=ESEC_SqlSpecs.
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11.2 Usar uma instancia existente do SQL Server
Para realizar a conexao a uma instancia existente do SQL Server:
1. Clique na guia Configuration > subguia Options.

2. A partir de Configure, selecione Database Backend.

3. A partir do painel direito, clique em Change database backend.

-

Database Backend @

Settings

Cument database settings

J Server: WINF-08\SOLEXPRESS
Database:  EndPointSecurty2012R2
|ser:

Mew database settings

Flease specify the name or IP of the machine hosting the Microsoft
SQL Server/MSDE database you want to use.

Server: WINT-085QLEXPRESS -

Database: EndPairt Securty 201282
@ se Windows authentication

lUse Microsoft SQL Server authentication
|zer:

Password:

0K || Cancel |

Screenshot 102: Alterar o Database Backend

4. A partir do menu suspenso Server, selecione o SQL Server que deseja usar.
5. Especifique o nome do banco de dados na caixa de texto Database.

6. Selecione o modo de autenticacao e especifique as credenciais de logon, se necessario.

7. Clique em Apply e em OK.
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12 Opc¢oes de alertas

Este capitulo fornece informacdes sobre a configuracao de opcoes de alertas e destinatarios de
alertas do GFI EndPointSecurity. Os alertas sao uma parte fundamental da operacao do GFl
EndPointSecurity que ajuda a tomar medidas corretivas assim que uma ameaca € detectada.

Topicos neste capitulo

12.1 Configurar opcoes de alertas ... ... .. 130
12.2 Configurar a conta de administrador de alertas ... ... .. . i i L 133
12.3 Configurar destinatarios de alertas ... ... . 137
12.4 Configurar grupos de destinatarios de alertas ......... ... .. . 137

12.1 Configurar op¢oes de alertas

O GFI EndPointSecurity permite configurar as seguintes opcoes de alertas:

= As configuracoes do servidor de email, os detalhes do remetente e a mensagem de email que sao
usados quando ocorrem alertas de email

# A mensagem de rede a usar ao enviar alertas de rede

= (O gateway de SMS e a mensagem de SMS que sao usados ao enviar alertas de SMS.
Para configurar opcoes de alertas:

1. Clique na guia Configuration > subguia Options.

2. Em Configure, clique com o botao direito do mouse no né Alerting Options e selecione Edit aler-
ting options....
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e

Alerting Options @
Email | Netwark | SM5

_"ﬂ Specify the mail zerver zettings ta uze when sending email alerts.
Specify ane or more mail servers to use when sending email alerts in order
of priority. The alternative mail servers will only be uzed when maill zervers
with kigher pricrity cannot be contacted or return emars.
+
+
Add... Remove Edi...
[ Format Email Meszage..
[ k. ] [ Cancel ] [ Apply ]

Screenshot 103: Alerting Options - Guia Email

3. A partir da guia Email, clique em Add... para especificar as configuracoes do servidor de email.
Clique em OK para fechar a caixa de dialogo Mailserver properties.

4. Para editar a mensagem de email, clique em Format Email Message..., modifique os campos Sub-
ject e Message conforme necessario e clique em Save.
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e "

Alerting Options @
Email | Metwork | M5

ol Specify the nebwork, zettings to use when sending netwark, alerks.

Specify the nebwork, message settings to uze when zending net zend
alerts to the computers uzed by the administrators of the machines which
triggered any monitoring alerts.

Format network. meszage...

@ Metwork meszages can be zent to bath cormputers and users. In
the case of uzers, the uzer must be logged on =0 as to
succezsfully receive the meszage. For both computers and users,
the meszenger zervice must be enabled and started.

[ k. ]| Cancel || Apply |

Screenshot 104: Alerting Options - Guia Network

5. Clique na guia Network > Format network message... para editar a mensagem de rede. Clique em
Save.
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Alerting Options @

Email | Metwork | M3

™ Specify zettingz for avalable SMS systems through which S5
alerts will be zent.

Select SMS
In-builk G5k S5 Server -
Set properties for the selected SMS system

Froperty Walue

= Service Center Mu.. 123

= COM Part 1

® Baud Rate 3600

= |nitialigation String™  ATF

* Optional zettings Edit...

| Farmat SMS message.. |

[ k. ]| Cancel || Apply |

Screenshot 105: Alerting Options - Guia SMS

6.

e
]
e

]

9.

Clique na guia SMS e, a partir do menu suspenso Select SMS, selecione o gateway de SMS que
deseja usar. Os sistemas de SMS suportados incluem:

GSM integrado do SMS
Gateway de SMS do GFI FaxMaker
Email Clickatell para gateway de servicos de SMS

O SMS genérico fornece gateway.

. A partir da area Set properties for the selected SMS system, realce a propriedade que deseja

configurar e clique em Edit. Repita esta etapa para cada propriedade do sistema de SMS que
deseja modificar.

. Clique em Format SMS message... para modificar o Assunto e a Mensagem conforme necessario.

Clique em Save.

Clique em OK.

12.2 Configurar a conta de administrador de alertas

O GFI EndPointSecurity permite configurar contas de perfil para manter os detalhes de contato dos
usuarios que pretendem receber alertas de email, mensagens de rede e mensagens de SMS. Apos a
instalacao, o GFIl EndPointSecurity cria automaticamente uma conta de administrador de alertas. Os
administradores de alertas nao sao usuarios do Active Directory (AD) e/ou grupos de usuarios.

Por padrao, o GFI EndPointSecurity cria automaticamente uma conta de
EndPointSecurityAdministrator (para fins de alerta) apos a instalacao e define-a como um membro do
grupo de notificacao EndPointSecurityAdministrators.
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Para configurar a conta GFI EndPointSecurityAdministrator:

1. Clique na guia Configuration > subguia Options.
2. Em Configure, clique no subno Alerting Options > Users.

3. No painel direito, clique com o botao direito do mouse em EndPointSecurityAdministrator e sele-
cione Properties.

-,

EndPointSecurityAdministrator Properties @

General |Wu:urking Haurs | Alerts | Member Of

2 _ Specify the general details for thiz user
LI

Ilzer name: E ndPaintS ecuritwbdminiztrator
Drescription: Adrinistrator user
Ermail:

bl obile Mumber;

Compuibers:

@ Multiple emails or computers can be specified by using semicolons
[:] az zeparator. Metwork, meszage alertz are zent to the
computers zpecified.

[ Ok ][ Cancel ]

Screenshot 106: Opcées de EndPointSecurityAdministrator Properties - Guia General
4. A partir da guia General, digite os seguintes detalhes:

# Nome de usuario da conta

= Descricao da conta

* Endereco de email

# Numero de celular

# Computadores (as mensagens de rede sao enviadas aos computadores especificados).

) obs.

Pode ser especificado mais que um endereco de email e mais que um nome de
computador/endereco IP. Entradas separadas com ponto-e-virgula ";"

y
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EndPointSecurityAdministrator Properties @

General | “#orking Hours |.-’-'-.Ierts | kdember Of

1 Specify the uzer warking haurs

Wi

L. L9
00k 03k OBk 09 12k 18k 18k 2Th 24k

ko
Tu
e
Th
Fr
Sa
Su

Marked ime intervals are considered as work, hime.

In-marked times will be congidered az outgide working time.

[ Ok ][ Cancel ]

Screenshot 107: Opc¢bes de EndPointSecurityAdministrator Properties - Guia Working Hours

5. Clique na guia Working Hours e marque o horario de expediente normal do usuario. Intervalos de
tempo marcados sao considerados horas de trabalho.
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e

EndPointSecurityAdministrator Properties

| eneral I Working Hu:uurs| Alerts | kdember Of

a Specify the twpes of alerts this uzer iz ta receive
I IJ
Specify at what time and thraugh which medium should alerts be zent o
thiz uzer if it iz ever added to a protection policy alerting options.
Druring waorking Dutzide of working
hours hours
Email alerts:
Metwork, meszage alerts: [
S5 alerts: [ [
[ k. ] [ Cancel ] [ Apply

]

Screenshot 108: Opcées de EndPointSecurityAdministrator Properties - Guia Alerts

6. Clique na guia Alerts e selecione os alertas a enviar e as horas em que os alertas sao enviados.

EndPointSecurityAdministrator Properties

| General I Wiorking Haours | &lerts | tember Of

=]

2

D

Select the notification groups to which thiz user belongs

ki ember of:

32 EndPointS ecunityddminiztrators

Add Remove

k. ][ Cancel ][ Apply

-

Screenshot 109: Opcées de EndPointSecurityAdministrator Properties - Guia Member Of
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7. Clique na guia Member Of e clique em Add para adicionar o usuario ao(s) grupo(s) de notificacao.

8. Clique em Apply e em OK.

12.3 Configurar destinatarios de alertas

O GFI EndPointSecurity permite configurar outras contas de perfil (além da conta GFI
EndPointSecurityAdministrator padrao) para manter os detalhes de contato dos usuarios que
pretendem receber alertas de email, mensagens de rede e mensagens de SMS.

Os destinatarios de alertas nao sao usuarios do Active Directory (AD) e/ou grupos de usuarios, mas
sim contas de perfil criadas pelo GFI EndPointSecurity para manter os detalhes de contato dos
usuarios que pretendem receber alertas.

» Criar destinatarios de alertas

» Editar propriedades dos destinatarios de alertas

= Excluir destinatarios de alertas

12.3.1 Criar destinatarios de alertas

Para criar um novo destinatario de alertas:

1. Clique na guia Configuration > subguia Options.

Em Configure, clique no subno Alerting Options > Users.

A partir do painel esquerdo, clique em Create user....

A O w N

Para obter mais informacoes sobre como configurar as definicées para criar um novo des-
tinatario, consulte Configurar a conta de administrador de alertas.

12.3.2 Editar propriedades dos destinatarios de alertas
Para editar propriedades dos destinatarios de alertas:

1. Clique na guia Configuration > subguia Options.

2. Em Configure, clique no subné Alerting Options > Users.

3. A partir do painel direito, clique com o botao direito do mouse no usuario que deseja editar e
selecione Properties.

4. Para obter mais informacdes sobre como configurar as definicdes para editar um destinatario,
consulte Configurar a conta de administrador de alertas.

12.3.3 Excluir destinatarios de alertas

Para excluir um destinatario de alertas:

1. Clique na guia Configuration > subguia Options.

2. Em Configure, clique no subno Alerting Options > Users.

3. A partir do painel direito, clique com o botao direito do mouse no usuario que deseja editar e
selecione Delete.

4. Clique em Yes para confirmar a exclusao.

12.4 Configurar grupos de destinatarios de alertas

O GFI EndPointSecurity permite organizar os destinatarios de alertas em grupos de forma a facilitar o
gerenciamento dos destinatarios de alertas.
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# Criar grupos de destinatarios de alertas

» Editar propriedades de grupos de destinatarios de alertas

» Excluir grupos de destinatarios de alertas

12.4.1 Criar grupos de destinatarios de alertas
Para criar um novo grupo de destinatarios de alertas:
1. Clique na guia Configuration > subguia Options.
2. Clique no subné Alerting Options > Groups.

3. A partir do painel esquerdo, clique em Create group....

Creating Mew Group @

General

E:l!h Specify the name and members for this group

[araup name: M ew group

Dezcrnption:

kembers:

Add A emowve

[ k. ][ Cancel ][ Apply ]

Screenshot 110: Opgées de Creating New Group
4. Na caixa dialogo Creating New Group digite o nome do grupo e uma descricao opcional.

5. Clique em Add para selecionar o(s) usuario(s) que pertence(m) a este grupo de notificacoes e cli-
que em OK.

12.4.2 Editar propriedades de grupos de destinatarios de alertas
Para editar as propriedades de grupos de destinatarios de alertas:
1. Clique na guia Configuration > subguia Options.

2. Clique no subné Alerting Options > Groups.

3. A partir do painel direito, clique com o botao direito do mouse no grupo que deseja editar e sele-
cione Properties.
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4. Para obter mais informacoes sobre como editar as configuracdes de grupos, consulte Criar grupos.
de destinatarios de alertas.

12.4.3 Excluir grupos de destinatarios de alertas
Para excluir um grupo de destinatarios de alertas:
1. Clique na guia Configuration > subguia Options.
2. Clique no subno Alerting Options > Groups.

3. A partir do painel direito, clique com o botao direito do mouse no grupo que deseja excluir e sele-
cione Delete.

4. Clique em Yes para confirmar a exclusao do grupo.
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13 Configuracdo do GFI EndPointSecurity

O GFI EndPointSecurity permite configurar os computadores nos quais deseja instalar atualizacoes e
exibir mensagens do usuario.
Topicos neste capitulo

13.1 Configurar opcoes avanCadas ... ... . 140
13.2 Configurar mensagens do USUAIIO ... ... 142
13.3 Configurar atualizacdes do GFl EndPointSecurity ... . ... 143

13.1 Configurar op¢des avancadas

O GFI EndPointSecurity permite configurar as opcoes avancadas de Agente seguintes:
= Porta de comunicacao principal TCP/IP

= Opcoes de implantacao

# Senha de controle de agentes.

Para configurar opcoes avancadas:

1. Clique na guia Configuration > subguia Options.

2. Em Configure, clique com o botao direito do mouse no né Advanced Options e selecione Modify
advanced options....

-

Advanced Options @

Communication |Depl-:|_ument Agent Security

Specify GFl EndPointS ecunty communication port

GFl EndPaointS ecurnity uzes TCPAP to communicate between the main
application and the agents.

Specify the port number that hould be uzed for this communication:

bl ain application port; f11g

] ] l Cancel

Screenshot 111: Advanced Options - Guia Communication
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3. A partir da guia Communication, digite o nUmero da porta TCP/IP a ser usado para comunicacao
entre o GFI EndPointSecurity e os Agentes do GFI EndPointSecurity. Por padrao, € especificada a

porta 1116.

=]

Advanced Options

Communication | Deployment | Agent Security

| Specify the options to use when deploving agents and protection
lE policy updates

Deployment optians:

MHurnber of deployment threads: 20

D eployment timeout [zeconds]: 150

] ] | Cancel

-

Screenshot 112: Advanced Options - Guia Deployment

4. Clique na guia Deployment e digite os valores Number of deployment threads e Deployment

timeout (seconds) necessarios.
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e "

Advanced Options @

Commurication | Deployment | Agent Security

o,

l:_E Specify the agentz contral pazswaord

Agents contral iz restricted only o instances that are using the zame
agent pazzword.

Enable agent contral:
Pazsword:

Confirm pagsword:

[ k. ]| Cancel |

Screenshot 113: Advanced Options - Guia Agent Security

5. Clique na guia Agent Security e marque/desmarque a opcao Enable agent control. Use esta
opcao para atribuir credenciais de logon particulares a todos os agentes do GFI EndPointSecurity
implantados em sua rede.

6. Clique em Apply e em OK.

13.2 Configurar mensagens do usuario

O GFI EndPointSecurity permite personalizar as mensagens que sao exibidas pelos Agentes do GFI
EndPointSecurity em computadores de destino, quando os dispositivos sao acessados.

Para personalizar as mensagens do usuario:

1. Clique na guia Configuration > subguia Options.

2. Em Configure, clique com o botao direito do mouse em Custom Messages e selecione Customize
user messages.
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Custom Messages @

General
Configure which mezsages pou want the GFl EndPointS ecurty
' agent to dizplay o the uzer when a device iz accessed.

Select message type:

Meszage type Meszage

[] Computer reboot is required Warning: An adminiztrat

Arccess alowed to a controlled device Access allowed to dewic
Access blocked to a controlled device Access blocked to devi
Temparary access granted Tempaorary access gran
Fl T I

Edit mezzage...

[ k. ]| Cancel |

Screenshot 114: Opcoes da caixa de didlogo Custom Messages
3. Marque/desmarque os tipos de mensagem que deseja personalizar.

4. Para cada tipo de mensagem selecionado, clique em Edit message..., modifique o texto conforme
necessario e cligue em Save. Repita esta etapa para cada mensagem que deseja modificar.

5. Clique em Apply e em OK.

13.3 Configurar atualizacées do GFl EndPointSecurity

O GFI EndPointSecurity pode ser configurado para baixar e instalar atualizacées automaticamente se
estiverem agendadas ou em inicializacao. Para configurar atualizacoes:

1. Clique na guia General.

2. A partir do painel esquerdo, clique em Updates.
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Status Activity Cenfiguration Scanning Reporting General

General:

= Update
‘w Version Information P
= Update
p Licensing Check
Check for updates automatically
) When the application starts up
Support: © [EveyMonday | at [400AM ~

#& Support Center ]
#& ¥nowledge Base Installation
# GFl Forums Install updates automatically
& Submit feedback
Motfications
Show messages in the application

Send alerts to the GFI EndPoirt Security Administrator user
Links:-
# Home page Check for updates. ..

# How to purchase
#& Cther GFI Products

. s

Screenshot 115: Guia General - Updates

3. A partir do painel direito, configure as opcoes descritas abaixo:

Table 18: Opcées de atualizacdo

Check for updates auto- Efetuar a conexao aos servidores de atualizacao GFl e baixar atualizacées do produto
matically automaticamente. Selecionar When the application starts up ou especificar um dia e uma
hora para verificar e baixar atualizacoes.

Install updates auto- Se for encontrada uma atualizacao, o GFl EndPointSecurity ira baixar e instalar a atualizacao
matically automaticamente.

Show messages in the Se for encontrada uma atualizacao e esta for instalada, é exibida uma mensagem no
application aplicativo GFl EndPointSecurity.

Send alerts to the GFI Assim que uma atualizacao é baixada e instalada, é enviada uma mensagem de email ao Admi-
EndPointSecurity Admi- nistrador do GFl EndPointSecurity. Para obter mais informagées, consulte Configurar a conta
nistrator user de administrador de alertas (pagina 133).

Check for updates Clicar no link para executar instantaneamente o mecanismo de atualizacoes do GFI EndPo-
intSecurity, baixar e instalar quaisquer atualizacées em falta.
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14 Diversos

O capitulo Diversos compreende toda a informacao que nao esta relacionada com a configuracao
inicial do GFI EndPointSecurity.
Topicos neste capitulo

14.1 Licenciamento de prodUtos . . . ... 145
14.2 Desinstalar o GFl EndPointSecUrity ... .. 145
14.3 Informacdes sobre a versao do produto ... ... ... 148

14.1 Licenciamento de produtos

Apos instalar GFI EndPointSecurity pode inserir a chave de licenca sem reinstalar ou reconfigurar o
aplicativo.

Para inserir sua chave de licenca:

1. Clique na guia General.

2. No painel esquerdo, selecione Licensing.

Screenshot 116: Editar chave de licenca

3. No painel direito, clique em Edit....

4. Na caixa de texto License Key, digite a chave de licenca fornecida pela GFI Software Ltd.

5. Clique em OK para aplicar a chave de licenca.

14.2 Desinstalar o GFI EndPointSecurity

O GFI EndPointSecurity permite desinstalar facilmente os agentes do GFI EndPointSecurity e o
aplicativo GFI EndPointSecurity.

Este capitulo acompanha os seguintes topicos:

# Desinstalar agentes do GFl EndpointSecurity

# Desinstalar aplicativo GFl EndpointSecurity

Aviso

Os agentes do GFIl EndPointSecurity nao sao desinstalados automaticamente durante a
desinstalacdo do aplicativo GFl EndPointSecurity. E melhor desinstalar primeiro os
agentes do GFI EndPointSecurity e depois o aplicativo GFI EndPointSecurity.

14.2.1 Desinstalar agentes do GFI EndPointSecurity
Para desinstalar um agente do GFl EndPointSecurity:

1. A partir do console de gerenciamento do GFIl EndPointSecurity, clique na guia Configuration.

2. Clique na subguia Computers.
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Status Activity | Configuration | Scanning Reporting General

L Computers ?Q Protection Policies  [7] Options

F

Computer groups: =
A« Computers
E' All computers =
- X Not Controlled Computers that can be controlled.
Name Description Group Policy Up-To-Date Last Update Digy
.- ENDPOINZ = 12/02/2013 12:19:44
1% TCOFFIC Deployment ¥ bn. Yes 12/02/201312:15:54
= L . . -1G-
E=wi10 Assign policy.. pn... Yes 12/02/2013 12:19:54
Move to group...
Set logon credentials...
Set description...
Common tasks
Delete computer(s) Del
Create new computer group ... &
Add compter(s) ... [ Delete computer(s) without uninstall b
F)eglo'.- to all computers ... Date/Time Messages |z
s 12/02/201316:28:37  Computer RES-EUGTEST was deleted from the computers list (4
12/02/2013 16:28.34 Computer GFI-CCE1CATECE4 was deleted from the computers list
Actns 1022015 162825 Compar RESTARCHA1 o bt bt i =
< | 1} r
Deploy now ... =

3 Computer(s)

Screenshot 117: Subguia Computers - excluir computador(es)

3. No painel direito, clique com o botao direito do mouse no computador de destino que deseja
desinstalar e selecione:

Deleting Computer(s)
Deleting com- O GFI EndPointSecurity implantara atualizacées da politica de protecao e desinstalara o Agente.

puter(s) -

with unins-

tallation

Deleting com- O GFI EndPointSecurity implantara atualizagdes na politica de protecao e removera a entrada do com-
puter(s) - putador relevante da lista Computers. Porém, este deixa o agente instalado no computador de destino.
without Esta opcao é (til caso o computador de destino tenha sido removido da rede e o aplicativo GFl EndPo-

uninstallation intSecurity nao consiga conectar-se ao mesmo para desinstalar o agente.

4. Clique em Yes para confirmar a exclusao do computador selecionado da lista.

5. A partir do painel direito, clique na mensagem de aviso superior para implantar as atualizacées
da politica de protecao. A exibicao deve mudar automaticamente para Status>Deployment.
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B Risk Assessment B8 Statistics 88 Status 88 Deployment

o Deployment Status

Monitor the progress of current protection agent deployments. You can also check which deployments are scheduled and go through the deployment history log.

Current Deployments 3 Queued Deployments #
Computer Progress  Type Computer Type
I w7_07 5% Installation

There are no items to show in this view.

Scheduled Deployments

b

Computer Deploy on Type =
1P| GFI-CCE1CATACHY 12/02/2013 13:19:42 Installation
1P LANGUARDWSE 12/02/2013 13:19:48 Installation
W7 12/02/2013 13:159:45 Installation
P XPO1 12/02/2013 13:19:50 Installation
] 1 3 4 I 3
Deployment History *
Date/Time Computer Type Messages 'S
'Ze:i' 12/02/2013 12:19:58 CATALYST-PC Installation Failed to connect to the remote registry. (Attempted to perform an unauthorized «
i12/02/2013 12:19:54 W70 Installation The deployment was completed.
i 12/02/2013 12:19:54 TCOFFICESERVER Installation The deployment was completed.
Ec_;_i' 12/02/2013 12:19:50 XPO1 Installation The computer is offline.
(£312/02/2013 12:19:49 Wi Installation The computer is offline.
i117073/9019 1731040 ond et mll o leime i o i 57

Screenshot 118: Subguia Deployment

6. A partir da area Deployment History, confirme se a desinstalacao foi concluida com éxito a partir
do computador de destino.

14.2.2 Desinstalar o aplicativo GFI EndPointSecurity

Para desinstalar o aplicativo GFI EndPointSecurity:

@ Obs.

Execute o desinstalador como um usuario com privilégios administrativos no
computador.

1. A partir de Microsoft Windows Control Panel, selecione a opcao Add/Remove Programs ou Pro-
grams and Features.

2. Selecione GFI EndPointSecurity.
3. Clique em Change para iniciar a desinstalacao do aplicativo GFl EndPointSecurity.

4. Clique em Next na tela inicial de boas-vindas para dar continuidade a desinstalacao.
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GFI EndPointSecurity 2013 l J

GFI EndPeointSecurity 2013 agents managed by this application were found. If you
continue the uninstall process then those agents will not be uninstalled and will
remain orphans until ancther EndPointSecurity 2013 main application will take the
ownership, Do you want to continue?

Yes l | Mo

- A

Screenshot 119: Mensagem de informacdo de desinstalac@o

@ Obs.

Caso alguns agentes ainda se encontrem instalados, é exibida uma caixa de dialogo de
informacao perguntando se deseja continuar (os agentes permanecerao instalados e
orfaos) ou nao com o processo de desinstalacao. Para obter mais informacoes sobre a
desinstalacao de agentes, consulte a secao Desinstalar agentes do GF| EndPointSecurity
neste capitulo.

5. Selecione a opcao Uninstall without deleting configuration files ou Complete uninstall e clique
em Next para continuar.

6. Quando estiver concluida, clique em Finish para concluir a desinstalacao.

14.3 Informag¢des sobre a versao do produto

A GFI Software Ltd. liberta atualizacées do produto que podem ser manual ou automaticamente
baixados do website da GFI.

Para verificar se esta disponivel uma versao mais recente do GFI EndPointSecuritypara baixar:
1. Clique na guia General.
2. No painel esquerdo, selecione Version Information.

3. No painel direito, clique em Check for newer version para verificar manualmente se esta dis-
ponivel uma versao mais recente do GFI EndPointSecurity. Como alternativa, selecione Check for
newer version at startup para uma versao mais recente do GFI EndPointSecurity para baixar sem-
pre que o console de gerenciamento for iniciado.
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15 Solucgédo de problemas e suporte

Este capitulo explica como resolver os problemas encontrados durante a instalacao do GFlI
EndPointSecurity. As principais fontes de informacao disponiveis para solucionar esses problemas sao:

Esta secao e o resto da Guia do administrador do GFI EndPointSecurity contém solucdes para todos os
possiveis problemas que possam ocorrer. Se nao for capaz de resolver um problema, entre em
contacto com o suporte da GFl para mais assisténcia.

Problemas comuns

A tabela abaixo lista os problemas mais comuns que possam ocorrer durante a configuracao inicial e
durante a primeira utilizacao do GFI EndPointSecurity e uma possivel solucao para cada um deles:

Table 19: Solucdo de problemas comuns

Problema Possivel causa Possivel solucao

O computador
encontra-se
offline.

Falha ao
conectar ao
registro
remoto.
(erro)

Falha ao reu-
nir as infor-
macées
necessarias.
(erro)

Falha ao criar
os arquivos
de instalacao
necessarios.
(erro)

Falha a copiar
0s arquivos
para o com-
putador
remoto.
(erro)

Tempo limite

O console de gerenciamento do
GFl EndPointSecurity executa
ping no computador de destino na
implantacao para determinar se
esta online e se nao é exibida
esta mensagem.

O GFI EndPointSecurity nao foi
capaz de extrair dados do registro
do computador de destino.

O GFI EndPointSecurity nao foi
capaz de extrair dados rela-
cionados com a versao do com-
putador de destino (versao do
Sistema operacional e versao de
agente do GFl EndPointSecurity).

O GFI EndPointSecurity nao foi
capaz de adicionar os arquivos de
configuracao necessarios no
arquivo de implantacao (arquivo
de instalacao .msi) do agente GFI
EndPointSecurity. Este erro
ocorre antes de o arquivo de
implantacao ser copiado para o
computador de destino.

O GFI EndPointSecurity nao foi
capaz de copiar o arquivo de
implantacao (arquivo de
instalacao .msi) para o
computador de destino.

Uma causa possivel pode ser que
o compartilhamento
administrativo (C$) que o GFl
EndPointSecurity esta usando
para conectar o computador de
destino esteja desabilitado.

A implantacao do agente no com-
putador de destino esta a demo-
rar muito a concluir ou esta
bloqueada.

GFI EndPointSecurity

Se um computador de destino se encontrar offline, a implantacao
da politica relevante é reagendada para uma hora depois. O GFI
EndPointSecurity continua tentando implantar essa politica a cada
hora, até que o computador de destino esteja de novo online.

Assegure que o computador de destino esta ligado e conectado a
rede.

Assegure que as configuracoes de firewall habilitam a comunicacao
entre computadores de destino e o servidor do GFI
EndPointSecurity. Para obter mais informacées, consulte
Requisitos do sistema.

Para mais detalhes sobre a causa do erro e uma possivel solucao,
consulte a mensagem de erro do sistema entre parénteses.

Para mais detalhes sobre a causa do erro e uma possivel solucao,
consulte a mensagem de erro do sistema entre parénteses.

Para mais detalhes sobre a causa do erro e uma possivel solucao,
consulte a mensagem de erro do sistema entre parénteses.

Para mais informacodes sobre a conectividade de rede e permissoes
de seguranca, consulte:

http://kb.gfi.com/articles/SkyNet_
Article /KBID003754?retURL=%2Fapex%2FSupportHome&popup=true

Tente implantar novamente o agente do GFl EndPointSecurity.
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Problema Possivel causa Possivel solucao

Falha ao ins-
talar o ser-
vico de
implantacao.
(erro)

Falha na ins-
talacao.

Falha na
desinstalacao.

Falha na ope-
racdo devido
a uma exce-
¢do des-
conhecida.

0 agente GFl EndPointSecurity
nao foi capaz de ser instalado ou
desinstalado pelo servico a exe-
cutar no computador de destino.

Ainstalacao do agente do GFI
EndPointSecurity esta completa,
mas nao esta assinalada como ins-
talada no registro. Os nimeros da
versao e da compilacao do agente
do GFl EndPointSecurity nao sao
0s mesmos que o console de
gerenciamento do GFl EndPo-
intSecurity.

A desinstalacao do agente do GFl
EndPointSecurity esta completa,
mas nao esta assinalada como
desinstalada no registro.

No GFl EndPointSecurity ocorreu
um erro inesperado.

Para mais detalhes sobre a causa do erro e uma possivel solucao,
consulte a mensagem de erro do sistema entre parénteses.

Para mais detalhes sobre a causa do erro e uma possivel solucao,
consulte os arquivos de log de instalacao do agente no computador
de destino em: %windir%\EndPointSecurity.

Para mais detalhes sobre a causa do erro e uma possivel solucao,
consulte os arquivos de log de instalacao do agente no computador
de destino em: %windir%\EndPointSecurity.

Use o Assistente de solucao de problemas para contatar equipe de
suporte técnico GFl.

Para abrir o Assistente de solucao de problemas, va para Start >
Programs > GFI EndPointSecurity 2013 > GFl EndPointSecurity
2013 Troubleshooter.

Usar o Assistente de solucao de problemas do GFI EndPointSecurity

Para usar a ferramenta do assistente de solucao de problemas fornecido pelo GFI EndPointSecurity:

1. Clique em Start > Programs > GFl EndPointSecurity2013 > GFI EndPointSecurity2013 Trou-
bleshooter.

2. Clique em Next na tela inicial do assistente.

Screenshot 120: Especificar detalhes de contacto e compra

3. Digite os detalhes do contato para que a equipe de suporte possa contata-lo para mais infor-
macao de analise. Clique em Next.

Screenshot 121: Especificar detalhes do problema e outras informacées relevantes para recriar o problema

4. Especifique o erro recebido e outras informacoes para ajudar a equipe de suporte a recriar este
problema. Cliqgue em Next.

Screenshot 122: Coleta de informacées da mdquina

5. O assistente de solucao de problemas analisa o sistema para obter informacédo do hardware. E
possivel adicionar manualmente mais informacdes no espaco fornecido ou clicar em Next.

Screenshot 123: Finalizar o assistente de solu¢do de problemas

6. Neste estagio, o assistente de solucao de problemas cria um pacote com as informacoes coletadas
nas etapas anteriores. Em seguida, envie este pacote a nossa equipe de suporte para analisar e
solucionar o problema. Clique nos botdes descritos abaixo para enviar opcoes:

= Open Containing Folder - Abre a pasta que contém o pacote de solucao de problemas para que
vocé possa envia-lo manualmente por email

» Go to GFI Support - Abre a pagina de suporte do website da GFI.
7. Clique em Finish.

GFI SkyNet
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A GFI mantém um repositorio de base de dados de conhecimento que contém respostas para os
problemas mais comuns. A GFl SkyNet sempre tem a listagem mais atualizada de perguntas e patches
do suporte técnico. Caso as informacoes deste guia ndao resolvam seus problemas, consulte a GFlI
SkyNet em http://kb.gfi.com/.

Férum da Web

O forum da Web da GFI oferece suporte técnico de usuario para usuario. Acesse o forum da Web
visitando http://forums.gfi.com/.

Solicitar suporte técnico

Se os recursos aqui mencionados nao ajudarem vocé a resolver seus problemas, contate a equipe de
suporte técnico GFI preenchendo o formulario de solicitacdo de suporte online ou por telefone.

» Online: Para enviar a solicitacao de suporte, preencha o formulario e siga rigorosamente as ins-
trucoes desta pagina: http://support.gfi.com/supportrequestform.asp

# Telefone: Para obter o nUmero de telefone do suporte técnico de sua regiao, visite:
http://www.gfi.com/company/contact.htm

) oss.

Ao contatar o suporte técnico, tenha sua ID de cliente em maos. A ID de cliente é o
numero da conta online atribuido a vocé durante o registro das suas chaves de licenca
na area do cliente GFl em: http://customers.gfi.com.

Responderemos a sua pergunta em até 24 horas, dependendo do seu fuso horario.

Documentacao

Se o0 manual ndo atender as suas expectativas ou se vocé tiver sugestoes para melhora-lo, envie um
email para documentation@gfi.com.
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16 Glossario

A

Acesso temporario
Um periodo de tempo durante o qual estes usuarios podem acessar dispositivos e portas de
conexao (quando esse acesso esta normalmente bloqueado) em computadores de destino pro-
tegidos, para uma janela de duracao e tempo especifica.

Active Directory

Uma tecnologia que fornece diversos servicos de rede, incluindo servicos de diretério seme-
lhantes a LDAP.

Agente do GFI EndPointSecurity

Um servico do lado do cliente responsavel pela implantacao/reforco das politicas de protecao
no(s) computador(es) de destino.

Alertas

Um conjunto de notificacoes (alertas de email, mensagens de rede ou mensagens de SMS) que
sdao enviadas aos destinatarios de alerta, quando forem gerados determinados eventos.

Aplicativo GFI EndPointSecurity
Um aplicativo do lado do servidor que ajuda a manter a integridade dos dados, impedindo o
acesso nao autorizado e a transferéncia de contelido de e para os seguintes dispositivos ou
portas de conexao.

Arquivo MSI
Um arquivo gerado por GFI EndPointSecurity para implantacao posterior usando GPO ou
outras opcoes de implantacao. Pode ser gerado para qualquer politica de protecao e contém
todas as configuracoes de seguranca definidas, incluindo configuracées da instalacao para
computadores de destino desprotegidos.

Assistente de inicio rapido
Um assistente para guia-lo na configuracao das definicdes personalizadas do GFI EndPo-
intSecurity. Abre-se no arranque inicial do console de gerenciamento do GFI EndPointSecurity
€ serve para uso na primeira vez.

Assistente para criacao de politicas de protecao
Um assistente para guia-lo na criacao e configuracao de novas politicas de protecdo. Ajuste
de configuracao inclui a selecao de categorias de dispositivo e portas para serem controlados
e para ser bloqueado ou permitido a todos o acesso a eles. Este assistente também permite a
configuracao de filtros com base no tipo de arquivo, permissoes de criptografia bem como cri-
acao de logs e opcao de alertas.

Back-end do banco de dados

Um banco de dados pelo GFI EndPointSecurity para manter uma trilha de auditoria de todos
0s eventos gerados pelos agentes do GFI EndPointSecurity implantados nos computadores de
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destino.

BitLocker To Go

Um recurso do Microsoft Windows 7 para proteger e criptografar dados nos dispositivos remo-
viveis.

C

Categoria do dispositivo
Um grupo de periféricos organizado por uma categoria.

Computador de destino
Um computador que é protegido por uma politica de protecao de GFI EndPointSecurity.

Console de gerenciamento do GFl EndPointSecurity
A interface do usuario do aplicativo do lado do servidor do GFI EndPointSecurity.

Conta de administrador de alertas

Uma conta do destinatario de alerta que é criada automaticamente pelo GFl EndPo-
intSecurity na instalacao.

Criacdo de log de eventos

Um recurso para gravar eventos relacionados com tentativas feitas para acessar dispositivos
e portas de conexao em computadores de destino e operacdes de servico.

Criptografia de seguranca

Um conjunto de restricdes configurado para bloquear ou permitir aos usuarios/grupos para
acessar tipos de arquivo especificos armazenados em dispositivos que sao criptografados com
BitLocker To Go. Estas restricoes sao aplicadas quando os dispositivos criptografados sao
conectados a computadores de destino abrangidos pela politica de protecao.

Descoberta automatica

Um recurso do GFI EndPointSecurity para buscar e descobrir computadores que forem conec-
tados recentemente a rede nos periodos agendados configurados.

Destinatario de alerta

Uma conta de perfil do GFI EndPointSecurity para manter os detalhes de contacto dos usu-
arios que pretendem receber alertas de email, mensagens de rede e mensagens SMS.

Dispositivos de interface humana

Uma especificacao que é parte do Universal Serial Bus (USB) padrdo para uma classe de dis-
positivos periféricos. Estes dispositivos, como mouses, teclados e joysticks, permitem aos usu-
arios introduzir dados ou interagir diretamente com o computador.

GFI EndPointSecurity 16 Glossario | 153



Ferramenta Temporary Access do GFI EndPointSecurity

Uma ferramenta que esta disponivel nos computadores de destino. E usado pelo usuario para
gerar um codigo de solicitacao e mais tarde introduzir um codigo de desbloqueio para ativar o
acesso temporario, uma vez que for concedido pelo administrador. Na ativacao, o usuario
tera acesso a dispositivos e portas de conexao (quando tal acesso é normalmente bloqueado)
em seu computador de destino protegido para a janela de duracao e hora especifica.

Filtros do tipo de arquivo
Um conjunto de restricdes que sao atribuidas a usuarios e grupos por tipo de arquivo. A fil-
tragem é baseada nas verificacoes da extensao de arquivo e nas verificacées da assinatura

real do tipo de arquivo.

G

GPO
Consulte Objetos de Diretiva de Grupo.

Lista de exclusao do dispositivo
Uma lista de dispositivos especificos em que o uso esta bloqueado, quando acedido a todos os
computadores alvo abrangidos pela politica de protecao.

Lista de permissao do dispositivo
Uma lista de dispositivos especificos em que o uso é permitido, quando acedido por todos os
computadores de destino abrangidos pela politica de protecao.

M

Mensagem do usuario
Uma mensagem que é exibida pelos agentes do GFI EndPointSecurity nos computadores de des-
tino, quando os dispositivos sao acessados.

Mensagens de erro de implantacao
Erros que podem ocorrer na implantacao dos agentes do GFI EndPointSecurity a partir do con-
sole de gerenciamento do GFI EndPointSecurity.

o

Objetos de Diretiva de Grupo
Sistema centralizado de gerenciamento e configuracao do Active Directory que controla o que
0s usuarios podem ou nao fazer em uma rede de computadores.
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Permissoes de acesso

Um conjunto de permissdes (acesso, leitura, escrita) que sao atribuidas a usuarios e grupos
por categoria de dispositivos, porta de conectividade ou um dispositivo especifico.

Permissées globais

Uma etapa do assistente para criacao de politicas de protecao que solicita ao usuario para
bloquear ou para permitir acesso a todos os dispositivos inseridos em uma categoria ou que
sdao conectados a uma porta dos computadores de destino abrangidos pela politica de pro-
tecao.

Politica de protecao
Um conjunto de permissoes da porta de conectividade e acesso ao dispositivo que pode ser
configurada para se adaptar as suas politicas de seguranca da empresa de acesso ao dis-
positivo.

Porta de conectividade
Uma interface entre computadores e dispositivos.

R
Relatério resumido
Um relatoério resumido dando uma conta da estatistica de atividade como detectado pelo GFI
EndPointSecurity.
U
Usuario avancado
E dado automaticamente a um usuario avancado completo acesso a dispositivos conectados a
qualquer computador de destino abrangido pela politica de protecao.
\"

Verificacao de dispositivos
Um recurso do GFI EndPointSecurity busca todos os dispositivos que estao ou foram conec-
tados aos computadores de destino verificados.
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