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1 Introducdo

A proliferacao de dispositivos do consumidor, como iPods, dispositivos USB e smartphones, tem
aumentado o risco de vazamentos de dados deliberados e nao intencionais e outra atividade
maliciosa. E muito simples para um funcionario copiar grandes quantidades de dados sensiveis para
um iPod ou USB stick ou introduzir software malicioso e ilegal em sua rede por meio destes
dispositivos. O GFI EndPointSecurity ajuda-o rapida e facilmente a combater estas ameacas criticas
sem necessitar de bloquear todas as portas.

Topicos neste capitulo

1.1 Sobre o GFI EndPointSecurity

1.2 Componentes do GFl ENdPointSeCuUrity . .. o 5
1.3 Guia do administrador ... . il 5
1.4 Convencodes usadas neste ManUal ... ... o 5
1.5 Portas de conectividade sUpOrtadas . .. ... ... o il 6
1.6 Categorias de dispositivos SUPOItados . . ... ... .. 6

1.1 Sobre o GFI EndPointSecurity

O GFI EndPointSecurity habilita administradores a gerenciar ativamente o acesso de usuario e
registrar a atividade de:

# midia portateis, incluindo iPods, Creative Zen e outros

# unidades USB, CompactFlash, cartdes de memoria, CD, disquetes e outros dispositivos de arma-
zenagem portateis

* iPhone, BlackBerry e handhelds Android, celulares, smartphones e dispositivos de comunicacao
similares

# placas de rede, laptops e outras conexoes de rede.

Como funciona o GFl EndPointSecurity - implantacdao e monitoramento

As operacoes de implantacao e monitoramento da politica de protecao do GFI EndPointSecurity
podem ser divididas em quatro estagios logicos descritos abaixo:
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Figure 1: Politica de protecgdo - implantacdo e monitoramento

A tabela abaixo descreve os estagios representados acima:

Table 1: Politica de protecdo de implanta¢do e monitoramento

0 administrador especifica qual a politica de protecéao atribuida a que computadores e as credenciais
de logon a serem usados pelo GFl EndPointSecurity para acessar os computadores de destino e implan-
computadores tar os agentes.
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0 administrador pode personalizar uma politica de protecao antes ou depois de sua implantacéo. As
opc¢oes de personalizacao incluem a criacdo de usuarios avancados, adicao de dispositivos inseridos na

lista de exclusao/lista de permissao e permissoes de acesso a dispositivos.

GFI EndPointSecurity
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Estagio 3 - 0 administrador implanta a politica de protecao. Apos a primeira implantacao de uma politica de pro-
Implantar poli- tecao, é instalado automaticamente um agente do GFl EndPointSecurity no computador de destino de
tica de pro- rede remota. Apos as seguintes implantacoes da mesma politica de protecao, o agente sera atualizado
tecao € nao sera novamente instalado.

Estagio 4 - Quando tiverem sido implantados agentes, o administrador pode monitorar todas as tentativas de
Monitorar acesso a dispositivos pelo console de gerenciamento, receber alertas e gerar relatorios por meio do GFl

acesso a dis- EndPointSecurityGFl ReportPack.

positivos

Como funciona o GFl EndPointSecurity - acesso a dispositivos

As operacodes de acesso a dispositivos do GFI EndPointSecurity podem ser divididas em trés estagios

logicos:
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Figure 2: Acesso a dispositivos

A tabela abaixo descreve os estagios representados acima:

GFI EndPointSecurity

Davice
blacklisted?

Device/Port
permission?
Yes

Yes

o)

FDAs, Blackbemrys

Device usage
allowed

Mabiles, Smartphones

Mp3 Players

Printars
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Table 2: Politica de protecdo de implantacdo e monitoramento

Estagio 1 - Dis- 0 usuario conecta um dispositivo a um computador de destino protegido pelo GFl EndPo-
positivo conectado a intSecurity.
um computador

Estagio 2 - Reforco O agente do GFl EndPointSecurity instalado no computador de destino detecta o dispositivo

da politica de pro- conectado e segue as regras da politica de protecao aplicaveis ao computador/usuario. Esta ope-
tecéo racao determina se o dispositivo tem o acesso permitido ou bloqueado.

Estagio 3 - Uso do 0 usuario recebe uma mensagem de erro indicando que o uso do dispositivo foi bloqueado ou
dispositivo per- que tem permissao para acessar 0 mesmo.

mitido/bloqueado

Como funciona o GFl EndPointSecurity - acesso temporario
As operacoes de acesso temporario do GFI EndPointSecurity podem ser divididas em trés estagios
logicos:

|
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Figure 3: Solicitar/ conceder acesso tempordrio

A tabela abaixo descreve os estagios representados acima:

Table 3: Politica de protecdo de implantacdo e monitoramento

Estagio 1 - O usuario executa a ferramenta Temporary Access do GFl EndPointSecurity do computador em que o dis-
Usuario soli- positivo devera ser acessado. A ferramenta é usada para gerar um codigo de solicitacao que o usuario
cita acesso comunica ao administrador. O usuario também necessita de informar o administrador sobre os tipos de

temporario a  dispositivos ou portas de conexao que necessitam ser acessados e por quanto tempo sera necessario o
dispositivos acesso aos dispositivos/portas.

Estagio 2 - O administrador usa o recurso Temporary Access no console de gerenciamento do GFl EndPointSecurity
Administrador para introduzir o cédigo de solicitacdo, especificar os dispositivos/as portas e as restricées de tempo. E
concede gerado um codigo de desbloqueio que o administrador depois comunica ao usuario.

acesso tem-

porario

GFI EndPointSecurity 1 Introdugéo | 4



Estagio 3 - Assim que o usuario receber o codigo de desbloqueio enviado pelo administrador, este codigo € inserido
Usudrio ativa  na ferramenta Temporary Access do GFl EndPointSecurity para ativar o acesso temporario e para poder
acesso tem- usar os dispositivos/as portas necessarios.

porario a dis-

positivos

1.2 Componentes do GFl EndPointSecurity

Quando instalar o GFI EndPointSecurity, sao implantados os seguintes componentes:

# Console de gerenciamento do GFI EndPointSecurity

#»  Agente do GFI EndPointSecurity

1.2.1 Console de gerenciamento do GFI EndPointSecurity
Por meio do console de gerenciamento do GFI EndPointSecurity é possivel:

= Criar e gerenciar politicas de protecao e especificar as categorias de dispositivo e portas de
conectividade que devem ser controladas

= |mplantar remotamente politicas de protecao e agentes em seus computadores de destino Con-
ceder acesso temporario a computadores de destino para o uso de dispositivos especificos

= Exibir o status de protecao do dispositivo de cada computador que esteja sendo monitorado

= Realizar verificacdes em computadores de destino para identificar dispositivos atual ou pre-
viamente conectados

# Verificar logs e analisar que dispositivos foram conectados a cada computador de rede

# Controlar os computadores que tém um agente implantado e os agentes que necessitam de atu-
alizacao.

1.2.2 Agente do GFl EndPointSecurity

0 agente do GFI EndPointSecurity é um servico do lado do cliente responsavel pela implantacao das
politicas de protecao em computador(es) de destino. Este servico é instalado automaticamente no
computador de destino de rede remota, depois de ser implantada, pela primeira vez, a politica de
protecao relevante por meio do console de gerenciamento do GFI EndPointSecurity. Apds as seguintes
implantacoes da mesma politica de protecao, o agente sera atualizado e ndo sera novamente
instalado.

1.3 Guia do administrador

Administracao detalhada e diretrizes de configuracao sao fornecidas no GFl EndPointSecurity - Guia
do administrador, que é instalado com o produto ou é baixado em separado a partir de:
http://www.gfi.com/esec/esecmanual.pdf.

0 Guia do administradorcomplementa este Guia de inicio rapido e fornece mais informacoes sobre
como usar e personalizar ferramentas e recursos do GFI EndPointSecurity.

1.4 Convencgdes usadas neste manual

Table 4: Termos e convencoes usados neste manual

Termo Descricao

II Informacées adicionais e referéncias essenciais para a operacao do GFl EndPointSecurity.

GFI EndPointSecurity 1 Introdugéo | 5
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Notificacoes e precaucoes importantes quanto aos problemas que costumam ser encontrados.

> Instrucoes de navegacao passo a passo para acessar uma funcao especifica.
Texto em Itens para selecionar, como nos, opcées do menu ou botdes de comando.
negrito

Texto em itd- Parametros e valores que devem ser substituidos pelo valor aplicavel, como caminhos e nomes de
lico arquivos personalizados.

Ccodigo Indica valores de texto que deve ser inseridos, como comandos e enderecos.

1.5 Portas de conectividade suportadas

O GFI EndPointSecurity verifica dispositivos que estao ou estiveram conectados nas seguintes portas:
uUsB

Secure Digital (SD)

Firewire

Bluetooth

Infravermelho

PCMCIA

Serial e paralela

Interna (exemplo: unidades oticas conectadas internamente no PCl).

1.6 Categorias de dispositivos suportados
No GFI EndPointSecurity, os dispositivos sao organizados nas seguintes categorias:
Disquetes

CD/DVD

Impressoras

PDA, incluindo:

# PC de bolso

= Smartphones

Adaptadores de rede, incluindo:

# Adaptadores de Ethernet

=  Adaptadores de Wi-Fi

»  Adaptadores removiveis (USB, Firewire, PCMCIA)
Modems, incluindo:

= Smartphones

» Telefones celulares

Dispositivos de geracao de imagens:

» Cameras digitais

= Webcams

GFI EndPointSecurity 1 Introdugéo | 6



% Scanners

Dispositivos de interface humana:
= Teclados

= Mouses

= Controladores de jogo

Dispositivos de armazenamento, incluindo:
= Pen drives USB

# Leitores de midia digital (por exemplo: leitores de MP3/MP4)
= Leitores de cartoes de memoria e flash

# Dispositivos USB de varias unidades (por ex., dispositivos que nao se montam como uma Unica uni-
dade)

Outros dispositivos:

# Dongles/portas Bluetooth

» Dongles/portas por infravermelho
#  Unidades Zip

» Unidades de fita

» Unidades MO (magneto-6dticas) (internas e externas).

GFI EndPointSecurity 1 Introdugéo | 7



2 Instalacdo do GFI EndPointSecurity

Este capitulo disponibiliza informacdes sobre como preparar o seu ambiente de rede para uma
implantacao bem-sucedida do GFI EndPointSecurity.
Topicos neste capitulo

2.1 Requisitos de SiStemia . il 8
2.2 Atualizar 0 GFI ENdPOiNtSeCUNItY ... L 9
2.3 Instalar uma nova instancia do GFI EndPointSecurity ... ... ... o . 10
2.4 Configuracdes de pos-instalaCao . ... ... ... oo 11
2.5 Navegar no console de gerenciamento .. . . 20

2.1 Requisitos de sistema

Requisitos de hardware

A tabela abaixo lista as exigéncias de hardware para GFI EndPointSecurity e agente do GFI
EndPointSecurity:

Table 5: Requisitos do sistema - Hardware

_ GFI EndPointSecurity GFI EndPointSecurityAgente do

Processor Minimo: 2 GHz Minimo: 1 GHz
Recomendado: 2 GHz Recomendado: 1 GHz

RAM Minimo: 512 MB Minimo: 256 MB
Recomendado: 1 GB Recomendado: 512 MB

Espaco livre Minimo: 100 MB Minimo: 50 MB
Recomendado: 100 MB Recomendado: 50 MB

Sistemas operacionais compativeis (x64/x86)

GFI EndPointSecurity e agente GFI EndPointSecurity podem ser instalados em uma maquina
executando um dos seguintes sistemas operacionais:

= Microsoft Windows Server 2012

= Microsoft Windows Small Business Server 2011 (Standard edition)

= Microsoft Windows Server 2008 R2 (Standard ou Enterprise edition)
= Microsoft Windows Server 2008 (Standard ou Enterprise edition)

= Microsoft Windows Small Business Server 2008 (Standard edition)

= Microsoft Windows Server 2003 (Standard, Enterprise ou Web edition)
= Microsoft Windows Small Business Server 2003

#  Microsoft Windows 8 (Professional ou Enterprise)

= Microsoft Windows 7 (Professional, Enterprise ou Ultimate edition)
= Microsoft Windows Vista (Enterprise, Business ou Ultimate edition)
= Microsoft Windows XP Professional Service Pack 3

Requisitos de hardware do agente

GFI EndPointSecurity 2 Instalagao do GFI EndPointSecurity | 8



= Processador: Velocidade de clock do processador de 1GHz ou maior
# RAM: 256 MB (minimo); 512 MB (recomendado)
= Disco rigido: 50 MB de espaco disponivel

Requisitos de software do agente

= Processador: Velocidade de clock do processador de 1GHz ou maior
» RAM: 256 MB (minimo); 512 MB (recomendado)
= Disco rigido: 50 MB de espaco disponivel

Other software components

O GFI EndPointSecurity necessita dos seguintes componentes de software para uma implantacao
completamente funcional:

#  Microsoft Internet Explorer 5.5 ou superior
= Microsoft .NET Framework 2.0 ou superior

#  Microsoft SQL Server 2000, 2005 ou 2008 como banco de dados de back-end

@ Obs.

Um back-end do banco de dados € necessario para armazenar dados de acesso ao
dispositivo e para fins de comunicacao. O GFI EndPointSecurity fornece a opcao de usar
um Microsoft SQL Server disponivel ou baixar automaticamente e instalar Microsoft SQL
Server 2005 Express no mesmo computador onde o console de gerenciamento do GFI
EndPointSecurity esta instalado.

Portas de firewall

TCP port 1116 (padrao) - requerida pelos agentes do GFI EndPointSecurity para notificar o GFI
EndPointSecurity de seus status e enviar eventos de acesso ao dispositivo. Sem esta porta aberta, o
administrador tem de monitorar manualmente os eventos de cada computador de destino ou
automaticamente por GFl EventsManager. Para obter mais informacdes, consulte
http://www.gfi.com/eventsmanager.

2.2 Atualizar o GFI EndPointSecurity

Atualizar do GFI EndPointSecurity 3 ou posterior

Se tiver o GFI LanGuard Portable Storage Control ou uma versao anterior do GFI EndPointSecurity, é
possivel realizar a atualizacao para a versao mais recente do GFI EndPointSecurity. A atualizacao do
GFI EndPointSecurity 3 ou posterior para o GFI EndPointSecurity 2013 é simples. O processo de
atualizacao faz parte do processo de instalacao do GFI EndPointSecurity 2013 e inclui:

# Desinstalar o GFI EndPointSecurity 3 ou posterior
= |mportar ajustes de configuracao do GFI EndPointSecurity 3.

Ao instalar o GFI EndPointSecurity é solicitada a confirmacao da importacao de configuracoes a partir
da versao anterior. Clique em Yes para importar as configuracées. E solicitada a especificacao das
seguintes configuracdes a importar:

GFI EndPointSecurity 2 Instalagao do GFI EndPointSecurity | 9
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= Politicas de protecao:

= Computer

* Configuracoes de seguranca
»  Opcoes:

= Opcoes de registro em log

= Opcodes de banco de dados.

Atualizar do GFI LanGuard Portable Storage Control

Se o computador no qual vocé esta instalando o GFI EndPointSecurity estiver protegido por um agente
GFI LanGuard Portable Storage Control, primeiro necessita de desinstalar esse agente. Para fazer
isso:

1. Abra o console de configuracao do GFIl LanGuard Portable Storage Control.

2. Exclua o agente do computador onde sera instalado o GFI EndPointSecurity.

@ Obs.

Este processo deve ser realizado somente para o computador onde sera instalado o GFI
EndPointSecurity.

3. Feche o aplicativo do console de configuracao do GFI LanGuard Portable Storage Control e
continue instalando o GFIl EndPointSecurity.

4. Ao instalar o GFI EndPointSecurity é solicitada a confirmacao da importacao de configuracées a
partir da versao anterior. Clique em Yes para importar as configuracoes.

@ Obs.

Os agentes do GFIl LanGuard Portable Storage Control que estavam protegendo seus
computadores serao automaticamente adicionados a uma politica de protecao
designada LegacyAgents no GFI EndPointSecurity.

2.3 Instalar uma nova instancia do GFl EndPointSecurity

Para instalar o GFI EndPointSecurity:

1. Faca logon da maquina na qual GFI EndPointSecurity sera instalado, usando os privilégios
administrativos.

2. Clique duas vezes no arquivo executavel do GFI EndPointSecurity.
2. Selecione o idioma que vocé deseja instalar e clique em Next.
3. Clique em Next na tela inicial de boas-vindas.

4. Leia atentamente o contrato de licenca de usuario final. Se vocé concordar, selecione | accept the
license agreement e cliqgue em Next.

Screenshot 1: Instalagdo do GFI EndPointSecurity: configuragdo da conta de administrador de dominio

5. Digite as credenciais de uma conta com privilégios administrativos e clique em Next para
continuar.
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Screenshot 2: Instalacdo do GFI EndPointSecurity: detalhes da chave de licenca

6. Digite o Full Name e Company. Se tiver uma chave de licenca, atualize os detalhes License Key e
clique em Next.

@ Obs.

A chave de licenca pode ser digitada apos instalacao ou vencimento do periodo de
avaliacao do GFI EndPointSecurity. Para obter mais informacoes, consulte
Licenciamento de produtos (pagina 27).

7. Digite ou procure selecionar um caminho de instalacao alternativo ou clique em Next para usar o
caminho predefinido e prossiga a instalacao.

8. Clique em Back para introduzir novamente a informacao da instalacao e clique em Next e aguarde
que seja concluida.

9. Ao completar a instalacao, habilitar ou desabilitar a abertura da caixa de selecao GFI
EndPointSecurity e clique em Finish para finalizar instalacao.
2.4 Configuracdes de pods-instalacao

Iniciando o console de gerenciamento do GFI EndPointSecurity, € iniciado automaticamente o
assistente de inicio rapido. Isto permite ajustar configuracoes importantes do GFI EndPointSecurity
no primeiro uso.

0 assistente de inicio rapido € constituido pelas seguintes etapas e serve de guia na configuracao:

= Avaliacao do risco

» Descoberta automatica
= Usuarios avancados

» Grupos de usuarios

*» Back-end do banco de dados.

@ Obs.

0 assistente de inicio rapido pode ser reiniciado a partir de File > Quick Start Wizard.

Para usar o assistente de inicio rapido:

1. Clique em Next na tela inicial do assistente.
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Quick Start [

Quick Start . .y
Follow these steps to get the GFI EndPointSecurity up and running GFi E"MEEC”!“}'
Start Select to start the Risk Assessment process, GFI EndPointSecurity will scan your
Start network and determine the risk level.,
Configuration

. Start a Risk Scan
Risk Assessment

Auto Discovery Credentials:  ENDPOINTJohn Smith
Porvwer Lisers Scan area: Current Domain/\Workgroup
|sers Groups Scan ports: <Al ports =
Database Scan devices: <Al devices =

Finalize
Finish

Risk Scan settings ...

[ < Back H Mext = ][ Finish ][ Cancel ]

L8

2. A partir de Risk Assessment, marque/desmarque Start a Risk Scan para habilitar/desabilitar a
funcao para iniciar uma verificacdo em sua rede para determinar o nivel de risco.
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12200 I 1 i
" Seral & Parallel
3 H ==
eyl ¥ Infrared
= Secure Digttal (SD)
— @ Intemal
| oK || Cancel Aoply |

3. (Opcional) Clique em Risk scan settings... e ajuste as configuracdes das guias descritas abaixo:

Table 6: Configuracédes da descoberta automdtica
Scan Area Selecione a area de destino na qual o GFI EndPointSecurity verifica os computadores na rede.

Current domain/workgroup - O GFl EndPointSecurity busca novos computadores no mesmo domi-
nio/grupo de trabalho onde esta instalado.

b

)

)

)

e

GFI EndPointSecurity

The following domains/workgroups - Selecione esta opcao e clique em Add. Especifique os domi-

nios onde o GFl EndPointSecurity busca novos computadores e clique em OK.

Entire network except - Selecione esta opcao e clique em Add. Especifique o dominio/grupo de

trabalho que deve ser excluido durante a descoberta automatica e clique em OK.

IP range - Selecione esta opcao e clique em Add. Especifique o intervalo de enderecos IP que deve

ser incluido ou excluido durante a descoberta automatica e clique em OK.

Computer list - Selecione esta opcao e clique em Add. Especifique o dominio/grupo de trabalho

que deve ser incluido ou excluido durante a descoberta automatica e clique em OK.
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Logon Cre- Habilite/desabilite Logon using credentials below e especifique um conjunto de credenciais que o GFI
dentials EndPointSecurity usara para acessar computadores que serao verificados.

Scan Device Selecione as categorias do dispositivo que o GFl EndPointSecurity incluira na verificacao.
Categories

Scan ports Selecione as portas de conexao do dispositivo que o GFl EndPointSecurity incluira na verificagao.

4. Clique em Apply e OK para fechar a caixa de dialogo Risk Assessment e clique em Next no assis-
tente de inicio rapido.

Quick Start [

Quick Start . .
Follow these steps to get the GFI EndPaointSecurity up and running GFi Eﬂﬂ'.PmeECum‘}f
Start Select to enable auto discovery, GFI EndPaintSecurity will scan the network for
Start unprotected computers and will execute the spedfied actions for each of them,
Configuration
. Enable Auto Discovery
Risk Assessment
Auto Discovery Discovery area: Current domain/workgroup

Power Users

|Isers Groups Install agents on discovered computers
Database Default protection policy:  General Contral

Finalize Logon user; EMDPOIMNT John Smith
Finish

Auto discovery settings ...

Tel me more. ..

[ < Back H Mext = ][ Finish ][ Cancel ]

#

5. A partir de Auto Discovery, marque/desmarque Enable Auto Discovery para habilitar/desabilitar
a descoberta automatica. Quando a descoberta automatica estiver ativa, o GFl EndPointSecurity
verifica periodicamente a sua rede relativamente a novos computadores.

6. Marque/desmarque Install agents on discovered computers para habilitar/desabilitar a implan-
tacdo automatica dos agentes do GFI EndPointSecurity em computadores recentemente des-
cobertos.
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I

Auto Discovery @

Auto Discovery | Discovery Area I Actions |

S? Auto Discovery @
o

Discovery Area | Actions

Start p .
S: Auto Discovery @
[= ]
- -
ths | Auto Discovery | Discovery frea | Actions |
Scha ) Cum ,2 Specify the actions that should be peformed an the discoverad
_ S y computers and the default policy to be used.
Stat| | @ The -
1 Erti
| Ise as default policy:
Domai [Genetal Control hi
a Wy Do
@ \ MhyWol Install agents on discovered computers

O = Use the securty context under which the GFI EndPoint Security
= =enice ig running

@ Use the logon credentials specified below:

User Mame:
administrator

Passward:

Send alert: -

[ OK f [ Cancel |[ Aoy |

7. (Opcional) Clique em Auto discovery settings... e ajuste as configuracdes nas guias descritas
abaixo:

Table 7: Configuracoes da descoberta automdtica

Auto Dis- Habilite/desabilite a descoberta automatica e configure um agendamento quando o GFl EndPointSecurity
covery verificar a sua rede quanto a novos computadores.

Discovery Selecione o local onde o GFI EndPointSecurity busca novos computadores. Selecione a partir do seguinte:
Area # Current domain/workgroup - O GFl EndPointSecurity busca novos computadores no mesmo domi-
nio/grupo de trabalho onde esta instalado.

# The following domains/workgroups - Selecione esta opc¢ao e clique em Add. Especifique os dominios
onde o GFl EndPointSecurity busca novos computadores e clique em OK.

# Entire network except - Selecione esta opcao e clique em Add. Especifique o dominio/grupo de tra-
balho que deve ser excluido durante a descoberta automatica e clique em OK.

Actions Configure as acoes executadas pelo GFI EndPointSecurity quando é descoberto um novo computador. Sele-
cione também a politica a qual se aplicam estas configuracoes.

8. Clique em Apply e OK para fechar a caixa de dialogo Auto Discovery e clique em Next no Assis-
tente de inicio rapido.
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Quick Start [

Quick Start . .y
Follow these steps to get the GFI EndPointSecurity up and running GFi E"MEEC”!“}'
Start Select to add GFI EndPaintSecurity Power Users to the default protection paolicy. All
Start specified users will have access to any connected removable devices.
Configuration
Risk Assessment Set GFI EndPointSecurity Power Users
Auto Discovery
Eonerlisens Default protection policy:  General Control
Power Users: Administrators
Users Groups
Database Select Power Users ...
Finalize
Finish
Tell me more. ..
[ < Back ] [ Mext = ] [ Finish ] [ Cancel ]

9. Em Power Users, marque/desmarque Set GFl EndPointSecurity Power Users para habi-
litar/desabilitar recursos dos usuarios avancados. Os membros do grupo de usuarios avancados
tém acesso a qualquer dispositivo conectado afetado por esta politica.

10. Clique em Select Power Users... e, a partir da caixa de dialogo Power Users, clique em Add...
para adicionar usuarios do seu dominio/grupo de trabalho.

11. Clique em Apply e OK para fechar a caixa de dialogo Power Users e clique em Next no assistente
de inicio rapido.
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Quick Start [

Quick Start . .y
Follow these steps to get the GFI EndPointSecurity up and running GFi E"MEEC”!“}'

Start Create local/domain user groups for device categories and connectivity ports, The
Start created groups will be added to the default protection policy. To allow a user
access to removable devices, simply add the user to the corresponding

Configuration local {domain group.

Risk Assessment

Auto Discovery Configure Users Groups

Power U

GuerEsers Default protection policy:  General Control

Users Groups

Database Select which Users Groups to create ...
Finalize

Finish

Tell me more, ..

[ < Back H Mext = ][ Finish ][ Cancel ]

L8

12. Em Users Groups, marque/desmarque Configure Users Groups para criar usuarios do domi-
nio/grupo de trabalho e associe-os a categorias de dispositivos e configuracoes de portas de
conectividade selecionadas na etapa seguinte.
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I -

Configure Users Groups @

GFI EndPointSecurity

@ Create local users groups for the following device categories and connectivity parts:
'\-Ll? "
— i

=3 Floppy Disks ¥ UsSE

V] ZicD/DvD @ Firewire
wStorage Devices = PCMCIA

= Printers €3 Blustooth

[ PDA Devices = Serial & Parallel

L Network Adapters i Infrared
-I"-"Icu:lems ! Secure Digital (SD)
(&1 Imaging Devices ﬂ Intemal

“2=Human Interface Devices

22 Other Devices

[ Select Al | [ Select None |

13. Clique em Select which Users Groups to create.... Na caixa de dialogo Configure Users Groups,
marque os dispositivos e/ou as portas de conexao para os quais sao criados usuarios. Para geren-
ciar cada dispositivo e porta suportados desta politica, clique em Select All.

14. Clique em Close para fechar Configure Users Groups e clique em Next no assistente de inicio
rapido.
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Quick Start

(o |

Quick Start

Start
Start
Configuration
Rizk Assessment
Auto Discovery
Power Users
Users Groups
Database
Finalize
Finish

Follow these steps to get the GFI EndPointSecurity up and running

GFI EndPointSecurity”

Select which server will be used to host the GFI EndPointSecurity database.
| Don't configure the database at this time

@ Use an already installed SQL Server instance
Select this option if you would like to use an SQL Server that is already
installed. The SQL Server can be either on this computer or on a separate
server on the network.,

1 Install a local instance of SQL Server Express Edition
Select this option if an SQL Server is not available for use by GFI
EndPointSecurity. SQL Server Express Edition will be automatically downloaded
and an instance installed on this computer, A Database will be created for GFI
EndPointSecurity to store the device access data.

SQL Instance Mame:  M/fA

Database Mame: EndPointSecurity 2013
Advanced database settings... Tell me more, ..
[ < Back ] [ Mext = ] [ Finish ] [ Cancel ]

L8

15. Em Database, selecione o tipo de banco de dados que pretende usar como back-end do banco de
dados. Selecione a partir das opcoes descritas abaixo:

Table 8: Opcoes de back-end do banco de dados

Don't configure the
database at this
time

Use an already ins-
talled SQL Server
instance

Install a local ins-
tance of SQL
Express Edition

GFI EndPointSecurity

Conclua o assistente de inicio rapido e configure o back-end do banco de dados mais tarde. Para
obter mais informacoes, consulte a ACM.

Use uma instancia do Microsoft SQL Server instalado na mesma maquina onde vocé esta ins-
talando o GFl EndPointSecurity ou em qualquer outra maquina na rede.

Selecione esta opcao para baixar e instalar uma instancia do Microsoft SQL Server Express na
mesma maquina onde vocé estiver instalando o GFl EndPointSecurity. E necessaria uma conexao
com a Internet.
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I

Database Backend

Settings

Cument database settings

J Senver; W70ENSALEXPRESS
Database:  EndPointSecurty2012
User:

Mew database settings

Please specify the name or IP of the machine hasting the Microsaoft
SGL Server/MSDE database you want to use.

Server:

Database: EndPoint Securty2012

Use Windows authentication
@ Use Microsoft SQL Server authertication
ser: 53

Password: TIITIIILIL

WrDeN\SGLEXPRESS -

[ oK ][ cance ||

Apply

)

16.

17.

(Opcional) Clique em Advanced database settings... para especificar o endereco do SQL Server,

nome do banco de dados, método de logon e as respectivas credenciais. Clique em Apply e OK

para fechar a caixa de dialogo Database Backend.

assistente de inicio rapido.

2.5 Navegar no console de gerenciamento

Clique em Next e aguarde que as configuracdes sejam aplicadas. Clique em Finish para fechar o

O console de gerenciamento do GFI EndPointSecurity permite, com todas as funcionalidades
administrativas, monitorar e gerenciar uso do acesso do dispositivo.

GFI EndPointSecurity
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(] GF1 EndPointSecurity 2013 o] o=

File Configure Help Discuss this version
Status  Activity | Configuration | Tools  Reporting  General

X« Computers .| Protection Policies || Options

Protection Policies: j}f Security

=)- %3] General Cortrol

Specify the users and groups that are allowed to access the devices blocked by this protection policy.
User Pricrity Access/Read Wirite Status -
82, Administrators (Power User)
= 82, GFI_ESEC_Blustooth_FullAccess
€ Bluetosth 1 Full Access
¥ &2, GFI_ESEC_CdDvd_FullAccess
=) 42, GFI_ESEC_CdDvd_ReadOrly
<iCD/DVD 1 ] 4 Read Only Access
# 42, GFI_ESEC_Firewire_Full Access
# &2, GFI_ESEC_Floppy_FulAccess
¥ 82, GFI_ESEC_Floppy_ReadOnly -
¥ 42, GFI_ESEC_HID_FullAccess
= 82, GFI_ESEC_ImagingDevices_FullAccess MD
(8 Imaging Devices 1 Full Azcess
# 52 GFI_ESEC_Irfrared_Full Access
¥ 52 GFI_ESEC_lrtemal_FullAccess
+# &2, GFI_ESEC_Modem_FullAccess
=) 82, GFI_ESEC_Network Devices_Ful Access
¥ Network Adapters 1 Full Access
Increase priority = &2, GFI_ESEC_OtherDevices_Full Access
Decrease priority 122 Other Devices 1 Full Azcess
Properties # 42, GFI_ESEC_PCMCIA_Full Access
# 42, GFI_ESEC_PDA_FullAccess
©) Help: # 42, GFI_ESEC_Prirter_FullAccess

a3~ rere o T

4 m 3

1 Compurter(s)

Screenshot 3: Navegar na interface de usudrio do GFI EndPointSecurity

0 console de gerenciamento do GFI EndPointSecurity é constituido pelas secdes abaixo:

®

@00

Guias
Navegue entre as diferentes guias do console de gerenciamento do GFl EndPointSecurity. As guias disponiveis
sao:

* Status - Monitora o status do GFl EndPointSecurity e informagao estatistica no acesso do dispositivo.

*  Activity - Monitora dispositivos usados na rede.

® Configuration - Acessa e configura as politicas de protecao padrao.

* Scanning - Verifica computadores de destino e descobre os dispositivos conectados.

# Reporting - Baixa ou abre GFl EndPointSecurity GFI ReportPack para gerar seus relatorios.

#* General - Verifica atualizacées do GFl EndPointSecurity assim como detalhes da versao e do licen-

ciamento.

Sub-tabs
Acessar mais definicoes e/ou informagoes sobre a guia selecionada da secao 1.

Left Pane

Acessa opcoes de configuracao fornecidas em GFl EndPointSecurity. As op¢des de configuracao sao agrupadas
em trés secoes, incluindo Common Tasks, Actions e Help. Disponivel somente para algumas guias.

Right Pane
Defina as opcdes de configuracao selecionadas do painel esquerdo. Disponivel somente para algumas guias.
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3 Testar a sua instalacdo

Assim que o GFI EndPointSecurity estiver instalado e o assistente de inicio rapido estiver concluido,
teste sua instalacao para assegurar que o GFl EndPointSecurity esta funcionando corretamente. Siga
as instrucoes presentes nesta secao para verificar que tanto a instalacao como as operacoes da
politica de protecao padrao de envio do GFl EndPointSecurity se encontram corretas.

Topicos neste capitulo

3.1 Pré-condicles de teste .l 22
3.2 Cas0 de teSte L.l 23
3.3 Voltar as configuracoes padrao ... ... ...l 26

3.1 Pré-condi¢des de teste

As configuracdes e pré-condicoes de teste seguintes sao necessarias SOMENTE para este teste:
Configuracao do dispositivo

Para o teste seguinte vocé necessita de:

# Unidade de CD/DVD conectada ao computador local

# CD/DVD com conteldos acessiveis (preferencialmente um disco com conteldos que estavam aces-
siveis antes da instalacao do GFI EndPointSecurity).

) obs.

Podem ser usados outros dispositivos e outra midia, tais como disquetes ou pen drives.

Contas do usuario

Para este teste garanta a disponibilidade de duas contas de usuario no mesmo computador em que o
GFI EndPointSecurity esta instalado:

» Uma sem privilégios administrativos

= Uma com privilégios administrativos.

Ajustes de configuracao

A configuracao do assistente de inicio rapido permite ajustar o GFI EndPointSecurity para se adequar
as necessidades da sua empresa que podem nao corresponder as configuracoes de pré-teste exigidas
por este teste. Como resultado, alguns ajustes de configuracao do GFI EndPointSecurity necessitam
ser definidos conforme indicado abaixo para que este teste tenha éxito:

# Certifique-se de que o computador local se encontre listado na vista Status > Agents. Se o com-
putador local nao se encontrar listado, inclua-o manualmente na lista de computadores. Para
obter mais informacoes, consulte o Manual de administracao e configuracao do GFl EndPo-
intSecurity.

= Certifique-se de que a politica de protecao padrao de envio é implantada no computador local e
que se encontra atualizada. Para confirmar, verifique na vista Status > Agents o seguinte:

* a politica de protecao esta definida para General Control
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* aimplantacdo esta atualizada

= 0 computador local esta Online.

@ Obs.

Se a implantacao do agente no computador local nao estiver atualizada, implante
manualmente o agente no mesmo. Para obter mais informacoes, consulte o Manual de
administracao e configuracao do GFl.

» Certifique-se de que a conta do usuario sem privilégios administrativos nao se encontra definida
como usuario avancado na politica geral para protecao de controle (politica de protecao padrao
de envio).

@ Obs.

Se a conta de usuario estiver definida como usuario avancado, remova-a manualmente
do grupo de usuarios avancados da politica geral para protecao de controle (politica de
protecao padrao de envio). Para obter mais informacoes, consulte o Manual de
administracao e configuracao do GFI EndPointSecurity.

3.2 Caso de teste
Acessar um CD/DVD

Em conformidade com as pré-condicdes de teste delineadas anteriormente, os usuarios nao
administrativos ja ndo tém acesso permitido a quaisquer dispositivos ou portas conectadas ao
computador local.

Para verificar se os dispositivos e a midia estao inacessiveis para o usuario nao administrativo:
1. Efetue logon no computador local como usuario sem privilégios administrativos.
2. Insira o CD/DVD na unidade de CD/DVD.

3. A partir do Windows Explorer, localize a unidade de CD/DVD e confirme que nao consegue
visualizar e abrir os conteudos salvos no CD/DVD.

Atribuir permissdes ao usuario sem privilégios administrativos

Para atribuir permissdes de acesso ao dispositivo de CD/DVD ao usuario sem privilégios
administrativos:

1. Efetue logon no computador local como usuario com privilégios administrativos.
. Abra o GFI EndPointSecurity.

. Clique na guia Configuration.

. Clique na subguia Protection Policies.

. No painel esquerdo, selecione a politica de protecao General Control.

. Clique no subné Security.

N o0 o A W N

. A partir do painel esquerdo, clique no hyperlink Add permission(s)... na secao Common tasks.
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E

Add perrissions

Control entities f‘]j
Specify For which bype of item do you wank bo setup the permissions For _—t_ff__

add permissions Far:

@ Device cakegoties (g.q. Floppy disks, Storage devices ...
Connectivity ports (e,q. USE, Firewire, ...)

Specific devices

< Back [ ek ] | Cancel |

Screenshot 4: Selecionar entidades de controle

8. Na caixa de dialogo Add permissions..., selecione a opcao Device categories e clique em Next para

continuar.

Device categories F
Select the device categories For which bo setup the permissions =

Device categories:

4| = Floppy Disks
Y] oD
¥ = Storage Devices
== Prinkers
7] @ ros Devices
£ Network Adapters
| gy M
.'E'J_'I.Imaging Devices
@ Human Interface Devices (Mok controlled)
= Other Devices

| < Back |[ Mexk ]| Cancel

Add perrmissions @

Screenshot 5: Selecionar categorias de dispositivo para atribuir permissées

9. Habilite a categoria do dispositivo de CD/DVD e clique em Next.

GFI EndPointSecurity
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Add perrissions
Users &9
Select the users/groups which will have access to the devices/paorts f:"_"*En
Isers lisk:
User | Group Mame AccessiRead Write
Zelect Users or Groups @

Select thiz object tupe:

Ilzers, Groups, or Buil-in security principals Object Types...

Fram thig location:

tedamainb. com Locations...

Enter the abject names to select [examples]:

Everpone Check Mames

&dvanced... [ Ok ]| Cancel |

Screenshot 6: Adicionar usudrios ou grupos

10. Clique em Add... para especificar o usuario sem privilégios administrativos para ter acesso a
categoria do dispositivo de CD/DVD especificada nesta politica de protecao e clique em OK.

P =

Add perrmissions: @
Users ;:_TJ
Select the users/groups which will have access ta the devices/parts f:"_"é.
Users lisk:
ser | Group Mame Arccess/Read Whrike
_1_, Everyone
| < Back | | Finish | | Cancel |

Screenshot 7: Selecionar tipos de permissdes por usudrio ou grupo

11. Habilite as permissoes Access/Read e Write e clique em Finish.
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Para implantar as atualizacdes da politica de protecao no computador local:

1. A partir do painel direito, clique na mensagem de aviso superior para implantar as atualizacoes da
politica de protecdo. A exibicao deve mudar automaticamente para Status > Deployment.

2. A partir da area Deployment History, confirme se a atualizacao foi concluida com éxito no
computador local.

Acessar novamente um CD/DVD

Apos a atribuicao das permissoes do usuario, o usuario especificado sem privilégios administrativos
deve ter permissao para acessar CD/DVD por meio de unidades de CD/DVD conectadas ao
computador local.

Para verificar se os dispositivos e a midia estao agora acessiveis ao usuario nao administrativo:
1. Efetue logon no computador local como usuario sem privilégios administrativos.
2. Insira 0 mesmo CD/DVD na unidade de CD/DVD.

3. A partir do Windows Explorer, localize a unidade de CD/DVD e confirme que agora consegue
visualizar e abrir os conteudos salvos no CD/DVD.

3.3 Voltar as configuracées padrao

Para reverter quaisquer ajustes de configuracao do GFI EndPointSecurity, volte ao cenario anterior
ao teste e efetue o seguinte para o usuario sem privilégios administrativos:

1. Remova a conta do usuario do computador local se tiver sido criada somente para este teste e nao
for mais necessaria.

2. Inclua manualmente o usuario na lista de usuarios avancados se tiver sido definido como um
usuario avancado anteriormente a este teste. Para obter mais informacoes, consulte o Manual de
administracao e configuracao do GFI EndPointSecurity.

3. Exclua as permissoes de acesso ao dispositivo de CD/DVD para o usuario se nao tiverem sido
atribuidas permissoes de acesso ao dispositivo de CD/DVD antes deste teste. Para obter mais
informacodes, consulte o Manual de administracao e configuracao do GFI EndPointSecurity.
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4 Diversos

O capitulo Diversos compreende toda a informacao que nao esta relacionada com a configuracao
inicial do GFI EndPointSecurity.
Topicos neste capitulo

4.1 Licenciamento de prodUtos . . 27

4.2 Informacodes sobre a versao do produto

4.1 Licenciamento de produtos

Apos instalar GFI EndPointSecurity pode inserir a chave de licenca sem reinstalar ou reconfigurar o
aplicativo.

Para inserir sua chave de licenca:
1. Clique na guia General.

2. No painel esquerdo, selecione Licensing.

License key @

Enter the license key for GFI EndPaintSecurity belaw, [F pau are
evaluating the product do nat enter a license ke,

-

Licenze kew

Evaluation

[ ook | Cancel

Screenshot 8: Editar chave de licenca
3. No painel direito, clique em Edit....
4. Na caixa de texto License Key, digite a chave de licenca fornecida pela GFI Software Ltd.

5. Clique em OK para aplicar a chave de licenca.

4.2 Informagodes sobre a versao do produto

A GFI Software Ltd. liberta atualizacées do produto que podem ser manual ou automaticamente
baixados do website da GFI.

Para verificar se esta disponivel uma versao mais recente do GFI EndPointSecuritypara baixar:
1. Clique na guia General.
2. No painel esquerdo, selecione Version Information.

3. No painel direito, clique em Check for newer version para verificar manualmente se esta dis-
ponivel uma versao mais recente do GFl EndPointSecurity. Como alternativa, selecione Check for

newer version at startup para uma versao mais recente do GFl EndPointSecurity para baixar sem-

pre que o console de gerenciamento for iniciado.
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5 Solucéo de problemas e suporte

Este capitulo explica como resolver os problemas encontrados durante a instalacao do GFlI
EndPointSecurity. As principais fontes de informacao disponiveis para solucionar esses problemas sao:

Esta secao e o resto da Guia do administrador do GFI EndPointSecurity contém solucdes para todos os
possiveis problemas que possam ocorrer. Se nao for capaz de resolver um problema, entre em
contacto com o suporte da GFl para mais assisténcia.

Problemas comuns

A tabela abaixo lista os problemas mais comuns que possam ocorrer durante a configuracao inicial e
durante a primeira utilizacao do GFI EndPointSecurity e uma possivel solucao para cada um deles:

Table 9: Solucdo de problemas comuns

Problema Possivel causa Possivel solucao

O computador
encontra-se
offline.

Falha ao
conectar ao
registro
remoto.
(erro)

Falha ao reu-
nir as infor-
macées
necessarias.
(erro)

Falha ao criar
os arquivos
de instalacao
necessarios.
(erro)

Falha a copiar
0s arquivos
para o com-
putador
remoto.
(erro)

Tempo limite

O console de gerenciamento do
GFl EndPointSecurity executa
ping no computador de destino na
implantacao para determinar se
esta online e se nao é exibida
esta mensagem.

O GFI EndPointSecurity nao foi
capaz de extrair dados do registro
do computador de destino.

O GFI EndPointSecurity nao foi
capaz de extrair dados rela-
cionados com a versao do com-
putador de destino (versao do
Sistema operacional e versao de
agente do GFl EndPointSecurity).

O GFI EndPointSecurity nao foi
capaz de adicionar os arquivos de
configuracao necessarios no
arquivo de implantacao (arquivo
de instalacao .msi) do agente GFI
EndPointSecurity. Este erro
ocorre antes de o arquivo de
implantacao ser copiado para o
computador de destino.

O GFI EndPointSecurity nao foi
capaz de copiar o arquivo de
implantacao (arquivo de
instalacao .msi) para o
computador de destino.

Uma causa possivel pode ser que
o compartilhamento
administrativo (C$) que o GFl
EndPointSecurity esta usando
para conectar o computador de
destino esteja desabilitado.

A implantacao do agente no com-
putador de destino esta a demo-
rar muito a concluir ou esta
bloqueada.

GFI EndPointSecurity

Se um computador de destino se encontrar offline, a implantacao
da politica relevante é reagendada para uma hora depois. O GFI
EndPointSecurity continua tentando implantar essa politica a cada
hora, até que o computador de destino esteja de novo online.

Assegure que o computador de destino esta ligado e conectado a
rede.

Assegure que as configuracoes de firewall habilitam a comunicacao
entre computadores de destino e o servidor do GFI
EndPointSecurity. Para obter mais informacoes, consulte
Requisitos do sistema.

Para mais detalhes sobre a causa do erro e uma possivel solucao,
consulte a mensagem de erro do sistema entre parénteses.

Para mais detalhes sobre a causa do erro e uma possivel solucao,
consulte a mensagem de erro do sistema entre parénteses.

Para mais detalhes sobre a causa do erro e uma possivel solucao,
consulte a mensagem de erro do sistema entre parénteses.

Para mais informacodes sobre a conectividade de rede e permissoes
de seguranca, consulte:

http://kb.gfi.com/articles/SkyNet_
Article /KBID003754?retURL=%2Fapex%2FSupportHome&popup=true

Tente implantar novamente o agente do GFl EndPointSecurity.
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Problema Possivel causa Possivel solucao

Falha ao ins-
talar o ser-
vico de
implantacao.
(erro)

Falha na ins-
talacao.

Falha na
desinstalacao.

Falha na ope-
racdo devido
a uma exce-
¢do des-
conhecida.

0 agente GFl EndPointSecurity
nao foi capaz de ser instalado ou
desinstalado pelo servico a exe-
cutar no computador de destino.

Ainstalacao do agente do GFI
EndPointSecurity esta completa,
mas nao esta assinalada como ins-
talada no registro. Os nimeros da
versao e da compilacao do agente
do GFl EndPointSecurity nao sao
0s mesmos que o console de
gerenciamento do GFl EndPo-
intSecurity.

A desinstalacao do agente do GFI
EndPointSecurity esta completa,
mas nao esta assinalada como
desinstalada no registro.

No GFl EndPointSecurity ocorreu
um erro inesperado.

Para mais detalhes sobre a causa do erro e uma possivel solucao,
consulte a mensagem de erro do sistema entre parénteses.

Para mais detalhes sobre a causa do erro e uma possivel solucao,
consulte os arquivos de log de instalacao do agente no computador
de destino em: %windir%\EndPointSecurity.

Para mais detalhes sobre a causa do erro e uma possivel solucao,
consulte os arquivos de log de instalacao do agente no computador
de destino em: %windir%\EndPointSecurity.

Use o Assistente de solucao de problemas para contatar equipe de
suporte técnico GFI.

Para abrir o Assistente de solucao de problemas, va para Start >

Programs > GFI EndPointSecurity 2013 > GFl EndPointSecurity
2013 Troubleshooter.

Usar o Assistente de solucao de problemas do GFI EndPointSecurity

Para usar a ferramenta do assistente de solucao de problemas fornecido pelo GFI EndPointSecurity:

1.

Clique em Start > Programs > GFI EndPointSecurity2013 > GFI EndPointSecurity2013 Trou-
bleshooter.

2. Clique em Next na tela inicial do assistente.

e

Troubleshooter Wizard - Gathering Information

Contact Details
Flease fill in your personal details comecthy.

Mame: Registered Mame
Comparty: Registered Comparry
Address: Address
Country: Country
Telephone: 59959959
Fanc:
E-mail Address: mail @daomain.com
Date of purchase: 11111
Flace of purchase:
« Back || Next > | | Cancel

GFI

Screenshot 9: Especificar detalhes de contacto e compra

GFI EndPointSecurity
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3. Digite os detalhes do contato para que a equipe de suporte possa contata-lo para mais infor-

macao de analise. Clique em Next.

I

Troubleshooter Wizard - Gathering Information
Problem Description
Flease fill in the appropriate information.

Flease describe in detail the problem you are having:

disabling the firewall but still cannat get information.

If it can be reproduced, please explain how:

Trying to deploy a new security policy.

| cannot get information from remote agents and deploy a new security policy. | tied

GFl EndPaoint Securty is installed on a Windows Server 2008 R2machine.
Agents are deployed in a mixed environemnt of Windows %P and Windows 7.

-,

(3]
GFI

m

| <Back ||

Mext =

|[ Cancel ]

Screenshot 10: Especificar detalhes do problema e outras informacées relevantes para recriar o problema

4. Especifique o erro recebido e outras informacoes para ajudar a equipe de suporte a recriar este

problema. Clique em Next.

s

Troubleshooter Wizard - Gathering Information

S

Machine Information
Please fill in the appropriate information.

This information was gathered from your machine:

Logged user: John Smith

Computer name: EMOPOINT

Windows directory: C:'\Windows

System directory: C:\Windows"system32

05 Version: Windows 7 (6.1) (Build 7601: Service Pack 1)

GF!l EndPaint Securty 2013 directony: C:\Program Files G FINEnd Poirt Security 6

ou can add more information: (.0. machine specifications / network configuration)

GFI

m

<Back ||

Ned> | | Cancel

e

Screenshot 11: Coleta de informacdes da mdquina

GFI EndPointSecurity
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5. O assistente de solucao de problemas analisa o sistema para obter informacéo do hardware. E
possivel adicionar manualmente mais informacgoes no espaco fornecido ou clicar em Next.

Troubleshooter Wizard - Results ﬁ

Completing the GFI
EndPointSecurity 2013
Troubleshooter Wizard

The file shown below is a "ZIP" archive cortaining all the files
that where gathered by this Wizard.

@ ndPoir Security 642013 _02_12_ 1635 224 ESECSupport zip
GF’ Select Go to GFl Support ... for instructions on how to

contact the GF| support department.

[ Open Containing Folder... ]

[ Goto GFl Suppart ... ]

Screenshot 12: Finalizar o assistente de solucdo de problemas

6. Neste estagio, o assistente de solucao de problemas cria um pacote com as informacdes coletadas
nas etapas anteriores. Em seguida, envie este pacote a nossa equipe de suporte para analisar e
solucionar o problema. Clique nos botées descritos abaixo para enviar opcoes:

= Open Containing Folder - Abre a pasta que contém o pacote de solucao de problemas para que
vocé possa envia-lo manualmente por email

» Go to GFI Support - Abre a pagina de suporte do website da GFI.
7. Clique em Finish.

GFI SkyNet

A GFI mantém um repositorio de base de dados de conhecimento que contém respostas para os
problemas mais comuns. A GFl SkyNet sempre tem a listagem mais atualizada de perguntas e patches
do suporte técnico. Caso as informacoes deste guia ndao resolvam seus problemas, consulte a GFI
SkyNet em http://kb.gfi.com/.

Férum da Web

O féorum da Web da GFI oferece suporte técnico de usuario para usuario. Acesse o forum da Web
visitando http://forums.gfi.com/.

Solicitar suporte técnico

Se os recursos aqui mencionados nao ajudarem vocé a resolver seus problemas, contate a equipe de
suporte técnico GFI preenchendo o formulario de solicitacao de suporte online ou por telefone.

# Online: Para enviar a solicitacao de suporte, preencha o formulario e siga rigorosamente as ins-
trucoes desta pagina: http://support.gfi.com/supportrequestform.asp
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# Telefone: Para obter o nimero de telefone do suporte técnico de sua regiao, visite:
http://www.gfi.com/company/contact.htm

@ oss.

Ao contatar o suporte técnico, tenha sua ID de cliente em maos. A ID de cliente é o
numero da conta online atribuido a vocé durante o registro das suas chaves de licenca
na area do cliente GFl em: http://customers.gfi.com.

Responderemos a sua pergunta em até 24 horas, dependendo do seu fuso horario.

Documentacao

Se 0 manual ndo atender as suas expectativas ou se vocé tiver sugestoes para melhora-lo, envie um
email para documentation@gfi.com.
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6 Glossario

A

Acesso temporario
Um periodo de tempo durante o qual estes usuarios podem acessar dispositivos e portas de
conexao (quando esse acesso esta normalmente bloqueado) em computadores de destino pro-
tegidos, para uma janela de duracao e tempo especifica.

Active Directory

Uma tecnologia que fornece diversos servicos de rede, incluindo servicos de diretério seme-
lhantes a LDAP.

Agente do GFI EndPointSecurity

Um servico do lado do cliente responsavel pela implantacao/reforco das politicas de protecao
no(s) computador(es) de destino.

Alertas

Um conjunto de notificacoes (alertas de email, mensagens de rede ou mensagens de SMS) que
sdao enviadas aos destinatarios de alerta, quando forem gerados determinados eventos.

Aplicativo GFI EndPointSecurity
Um aplicativo do lado do servidor que ajuda a manter a integridade dos dados, impedindo o
acesso nao autorizado e a transferéncia de contelido de e para os seguintes dispositivos ou
portas de conexao.

Arquivo MSI
Um arquivo gerado por GFI EndPointSecurity para implantacao posterior usando GPO ou
outras opcoes de implantacao. Pode ser gerado para qualquer politica de protecao e contém
todas as configuracoes de seguranca definidas, incluindo configuracées da instalacao para
computadores de destino desprotegidos.

Assistente de inicio rapido
Um assistente para guia-lo na configuracao das definicdes personalizadas do GFI EndPo-
intSecurity. Abre-se no arranque inicial do console de gerenciamento do GFI EndPointSecurity
€ serve para uso na primeira vez.

Assistente para criacao de politicas de protecao
Um assistente para guia-lo na criacao e configuracao de novas politicas de protecdo. Ajuste
de configuracao inclui a selecao de categorias de dispositivo e portas para serem controlados
e para ser bloqueado ou permitido a todos o acesso a eles. Este assistente também permite a
configuracao de filtros com base no tipo de arquivo, permissoes de criptografia bem como cri-
acao de logs e opcao de alertas.

Back-end do banco de dados

Um banco de dados pelo GFI EndPointSecurity para manter uma trilha de auditoria de todos
0s eventos gerados pelos agentes do GFI EndPointSecurity implantados nos computadores de
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destino.

BitLocker To Go

Um recurso do Microsoft Windows 7 para proteger e criptografar dados nos dispositivos remo-
viveis.

C

Categoria do dispositivo
Um grupo de periféricos organizado por uma categoria.

Computador de destino
Um computador que é protegido por uma politica de protecao de GFI EndPointSecurity.

Console de gerenciamento do GFl EndPointSecurity
A interface do usuario do aplicativo do lado do servidor do GFI EndPointSecurity.

Conta de administrador de alertas

Uma conta do destinatario de alerta que é criada automaticamente pelo GFl EndPo-
intSecurity na instalacao.

Criacdo de log de eventos

Um recurso para gravar eventos relacionados com tentativas feitas para acessar dispositivos
e portas de conexao em computadores de destino e operacdes de servico.

Criptografia de seguranca

Um conjunto de restricdes configurado para bloquear ou permitir aos usuarios/grupos para
acessar tipos de arquivo especificos armazenados em dispositivos que sao criptografados com
BitLocker To Go. Estas restricoes sao aplicadas quando os dispositivos criptografados sao
conectados a computadores de destino abrangidos pela politica de protecao.

Descoberta automatica

Um recurso do GFI EndPointSecurity para buscar e descobrir computadores que forem conec-
tados recentemente a rede nos periodos agendados configurados.

Destinatario de alerta

Uma conta de perfil do GFI EndPointSecurity para manter os detalhes de contacto dos usu-
arios que pretendem receber alertas de email, mensagens de rede e mensagens SMS.

Dispositivos de interface humana

Uma especificacao que é parte do Universal Serial Bus (USB) padrdo para uma classe de dis-
positivos periféricos. Estes dispositivos, como mouses, teclados e joysticks, permitem aos usu-
arios introduzir dados ou interagir diretamente com o computador.

GFI EndPointSecurity 6 Glossario | 34



Ferramenta Temporary Access do GFI EndPointSecurity

Uma ferramenta que esta disponivel nos computadores de destino. E usado pelo usuario para
gerar um codigo de solicitacao e mais tarde introduzir um codigo de desbloqueio para ativar o
acesso temporario, uma vez que for concedido pelo administrador. Na ativacao, o usuario
tera acesso a dispositivos e portas de conexao (quando tal acesso é normalmente bloqueado)
em seu computador de destino protegido para a janela de duracao e hora especifica.

Filtros do tipo de arquivo

Um conjunto de restricdes que sao atribuidas a usuarios e grupos por tipo de arquivo. A fil-
tragem é baseada nas verificacoes da extensao de arquivo e nas verificacées da assinatura
real do tipo de arquivo.

G

GPO
Consulte Objetos de Diretiva de Grupo.

Lista de exclusao do dispositivo
Uma lista de dispositivos especificos em que o uso esta bloqueado, quando acedido a todos os
computadores alvo abrangidos pela politica de protecao.

Lista de permissao do dispositivo
Uma lista de dispositivos especificos em que o uso é permitido, quando acedido por todos os
computadores de destino abrangidos pela politica de protecao.

M

Mensagem do usuario
Uma mensagem que é exibida pelos agentes do GFI EndPointSecurity nos computadores de des-
tino, quando os dispositivos sao acessados.

Mensagens de erro de implantacao
Erros que podem ocorrer na implantacao dos agentes do GFI EndPointSecurity a partir do con-
sole de gerenciamento do GFI EndPointSecurity.

o

Objetos de Diretiva de Grupo
Sistema centralizado de gerenciamento e configuracao do Active Directory que controla o que
0s usuarios podem ou nao fazer em uma rede de computadores.
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Permissoes de acesso

Um conjunto de permissdes (acesso, leitura, escrita) que sao atribuidas a usuarios e grupos
por categoria de dispositivos, porta de conectividade ou um dispositivo especifico.

Permissées globais

Uma etapa do assistente para criacao de politicas de protecao que solicita ao usuario para
bloquear ou para permitir acesso a todos os dispositivos inseridos em uma categoria ou que
sdao conectados a uma porta dos computadores de destino abrangidos pela politica de pro-
tecao.

Politica de protecao
Um conjunto de permissoes da porta de conectividade e acesso ao dispositivo que pode ser
configurada para se adaptar as suas politicas de seguranca da empresa de acesso ao dis-
positivo.

Porta de conectividade
Uma interface entre computadores e dispositivos.

R
Relatério resumido
Um relatoério resumido dando uma conta da estatistica de atividade como detectado pelo GFI
EndPointSecurity.
U
Usuario avancado
E dado automaticamente a um usuario avancado completo acesso a dispositivos conectados a
qualquer computador de destino abrangido pela politica de protecao.
\"

Verificacao de dispositivos
Um recurso do GFI EndPointSecurity busca todos os dispositivos que estao ou foram conec-
tados aos computadores de destino verificados.
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